PODER JUDICIARIO i
TRIBUNAL REGIONAL ELEITORAL DO CEARA

PORTARIA N.° 636/2019

(PAD n° 11.002/2019)

Institui o processo de Gerenciamento de
Acesso a Recursos de Tecnologia da
Informacdo e Comunicagdo no ambito da
Justica Eleitoral do Ceara.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO CEARA, no uso
de suas atribuicdes que lhe confere o inciso XXVII do art. 23 do Regimento Interno
deste Tribunal,

CONSIDERANDO a implantacdo de praticas que favorecam a governanca da
tecnologia da informacédo no ambito deste Tribunal;

CONSIDERANDO os principios constitucionais e administrativos da eficiéncia,
eficacia e economicidade constantes do art. 37 da Constituicdo Federal;

CONSIDERANDO o disposto na Resolucdo n° 211 de 15 de dezembro de 2015
do Conselho Nacional de Justica; e

CONSIDERANDO os termos do Levantamento de Governanca, Gestdo e
Infraestrutura de TIC do Poder Judiciario (iGovTIC-2018), realizado pelo Conselho
Nacional de Justica que prevé a formalizacdo do processo de Gerenciamento de
Acesso a Recursos de Tecnologia da Informagéo e Comunicagéo.

RESOLVE:

Art. 1° Instituir o processo de Gerenciamento de Acesso a Recursos de
Tecnologia da Informacgéo e Comunicacédo no ambito da Justica Eleitoral do Ceara.

Art. 2° O processo tem por fundamento as seguintes referéncias legais e
normativas:

| - “Control Objectives for Information and related Technology 5 — COBIT 57,
modelo de gestdo de Governanca em TI;

Il - “Information Technology Infrastructure Library - ITIL”, conjunto de boas
praticas em infraestrutura, operacdo e manutencdo de servicos de Tl para as areas
operacional e tatica da organizacao.
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[l - Resolugdo CNJ n° 211/2015, que instituiu a Estratégia Nacional de
Tecnologia da Informacédo e Comunicacéo do Poder Judiciario (ENTICJUD);

Art. 3° O desenho do processo e a descricdo das atividades, papéis e
responsabilidades dos envolvidos constam no Anexo desta Portaria e serdo publicados
na intranet e na internet.

Art. 4° O processo estabelecido nesta Portaria sera revisto anualmente até o
més de sua publicacéo ou, quando necessario, em menor prazo.

Art. 5° A presente Portaria entrard em vigor na data de sua publicacao.

CIENTIFIQUE-SE, PUBLIQUE-SE E CUMPRA-SE.

Fortaleza, 10 de julho de 2019.

Des. HAROLDO CORREIA DE OLIVEIRA MAXIMO
Presidente
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PORTARIA N.° _ /2019

Anexo
Processo: Gerenciamento de acesso a recursos de TIC

1. Diagrama do Processo

Solitagio c
g

Gestor do Siste

BANCO.

2. Delimitacao do escopo

¢ Gerenciamento do acesso a recursos de TIC.

3. Papéis IS

e Central de Servicos de TIC: Responsavel pelo recebimento da solicitagdo de acesso a algum
recurso de TIC.

e Secdo de Suporte Operacional e Redes (SESRE): Responsavel pelo cadastramento de
usuarios no Active Directory (AD).

e Gestor do sistema: Responséavel pela concessao, alteragdo ou revogacao de acesso.

e Secretaria de Tecnologia da Informacao (STI): Responsavel pela administracdo do sistema
ODIN, que permite 0 acesso a sistemas providos pelo Tribunal Superior Eleitoral.

e Secdo de Banco de Dados (BANCO): Unidade responsavel pela operacionalizagcdo da
concessao, alteracdo ou revogacdo do acesso a determinados sistemas.

4. Descricao das atividades

4.1 Solicitacédo de acesso recebida =
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Evento de inicio do processo do tipo mensagem, com gatilho condicionado ao recebimento de
mensagem de solicitacdo de acesso.

e Obijetivo: Iniciar o processo de concessao de acesso.

e Papéis: Central de servicos de TIC.

« Entradas: Chamado aberto no OTRS.

* Atividades: Informar dados da solicitacdo: sistema, perfil, acdo a ser realizada.
e Saidas: Dados da solicitacao.

4.2 Usuério ja cadastrado no AD?

Momento de decisdo que apresenta caminhos alternativos exclusivos dentro do fluxo. Neste instante,
apenas um caminho podera ser seguido.

» Objetivo: Verificar se o usuério ja é cadastrado no Active Directory (AD).
e Papéis: Central de servicos de TIC.

e Entradas: Dados da solicitagéo.

e Atividades: Pesquisar a lista de usuarios cadastrados no AD.

e Saidas: Sim ou nao.

4.3 Criar usuario no AD |:|

e Objetivo: Criar usuario no AD.

* Papéis: SESRE.

« Entradas: Dados da solicitacao.

* Atividades: Criar usuério no AD.

e Saidas: Dados da solicitacéo e informag6es do usuario criado no AD.

4.4 Analisar pedido [

¢ Objetivo: Analisar a solicitagdo de acesso.

« Papéis: Gestor do sistema.

e Entradas: Dados da solicitacao e informacdes do usudrio criado no AD.

« Atividades: Analisar a solicitagdo, verificando a legitimidade do solicitante e a conveniéncia de
liberar o acesso, definindo o perfil para os casos de concessédo e/ou modificacdo de acesso.

e Saidas: Solicitagdo analisada.

4.5 Solicitacédo sera atendida?

Momento de decisdo que apresenta caminhos alternativos exclusivos dentro do fluxo. Neste instante,
apenas um caminho podera ser seguido.

¢ Objetivo: Decidir sobre o atendimento a solicitacao.
e Papéis: Gestor do sistema.

« Entradas: Solicitacdo analisada.

e Atividades: Decidir sobre o atendimento a demanda.
e Saidas: Sim ou nao.

4.6 Requisicao a ser tratada pelo BANCO?

Momento de decisdo que apresenta caminhos alternativos exclusivos dentro do fluxo. Neste instante,
apenas um caminho podera ser seguido.
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¢ Objetivo: Identificar o responsavel pelo lancamento da operacdo no respectivo sistema de
controle de acesso.

* Papéis: Gestor do sistema.

¢ Entradas: Solicitacao analisada.

e Atividades: Checar se a responsabilidade pelo langamento da operacdo no respectivo sistema
de controle acesso € da secdo de Banco de Dados.

e Salidas: Sim ou néo.

4.7 Usuario necessita de cadastro no ODIN?

Momento de decisdo que apresenta caminhos alternativos exclusivos dentro do fluxo. Neste instante,
apenas um caminho podera ser seguido.

» Objetivo: Verificar se o acesso solicitado esta relacionado a sistema controlado pelo ODIN.

e Papéis: Gestor do sistema.

« Entradas: Solicitacdo analisada.

e Atividades: Verificar se o sistema para o qual foi solicitada a operagéo de acesso € gerenciado
pelo ODIN.

e Saidas: Sim ou nao.

4.8 Usuario ja tem cadastro no ODIN?

Momento de decisdo que apresenta caminhos alternativos exclusivos dentro do fluxo. Neste instante,
apenas um caminho podera ser seguido.

e Objetivo: Verificar se o usuario ja esta cadastrado no ODIN.
e Papéis: Gestor do sistema.

« Entradas: Solicitacdo analisada.

¢ Atividades: Consultar a base do ODIN.

* Saidas: Sim ou nao.

4.9 Criar usuéario no ODIN D

¢ Objetivo: Cadastrar o usuario no ODIN.

* Papéis: STI.

* Entradas: Solicitacdo analisada.

e Atividades: Cadastrar o usuario para o qual foi solicitado o acesso no ODIN.
e Saidas: Informacéo de criagédo de usuario no ODIN. Solicitagdo analisada.

4.10 Definir encaminhamento D

¢ Objetivo: Direcionar o fluxo do processo de acordo com a demanda, decidindo sobre qual
operacgao precisa ser realizada.

e Papéis: Gestor do sistema ou BANCO.

* Entradas: Solicitacdo analisada.

* Atividades: Conceder, modificar ou remover acesso.

e Saidas: Alternativas 1, 2 ou 3.

4.11 Gateway complexo

Evento intermediario onde a decisdo de qual saida tomar é dada por uma condigdo previamente
definida. Apenas uma rota deve ser executada.
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4.12 Conceder acesso (Alternativa 1) ]

Objetivo: Conceder o acesso solicitado.

Papéis: Gestor do sistema ou Banco.

Entradas: Solicitacdo analisada.

Atividades: Utilizar o sistema de controle de acesso adequado para conceder 0 acesso
solicitado, no perfil definido.

Saidas: Informacao de acesso concedido.

4.13 Modificar acesso (Alternativa 2) ]

Objetivo: Modificar as permissfes de acesso.

Papéis: Gestor do sistema ou Banco.

Entradas: Solicitacdo analisada.

Atividades: Utilizar o sistema de controle de acesso adequado para modificar o acesso do
usuario para o perfil definido.

Saidas: Informacao de acesso modificado.

4.14 Remover acesso (Alternativa 3) ]

Objetivo: Remover as permissfes de acesso.

Papéis: Gestor do sistema ou Banco.

Entradas: Solicitacdo analisada.

Atividades: Utilizar o sistema de controle de acesso adequado para remover o acesso do
USUario.

Saidas: Informacéo de acesso revogado.

4.15 Gateway

Evento intermediario de unificacado das possibilidades de rota.

4.16 Usuario perdeu vinculo com o TRE?

Momento de decisdo que apresenta caminhos alternativos exclusivos dentro do fluxo. Neste instante,
apenas um caminho podera ser seguido.

Objetivo: Identificar os usudarios que perderam o vinculo com o TRE para remové-los dos
sistemas de controle de acesso gerais (ODIN e AD).

Papéis: Gestor do sistema ou Banco.

Entradas: Acesso revogado.

Atividades: Verificar se 0 usuario teve o acesso revogado porque perdeu o vinculo com o TRE.
Saidas: Sim ou nao.

4.17 Inativar usuéario no ODIN |:|

Objetivo: Remover o acesso da lista de usuarios autorizados no ODIN.
Papéis: STI.

Entradas: Informacédo de acesso revogado.

Atividades: Colocar o usuéario com status "inativo" no ODIN.

Saidas: Informacao de usuario inativado no ODIN.

4.18 Inativar usuario no AD D
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¢ Objetivo: Remover o acesso da lista de usuarios autorizados no ODIN.
e Papéis: SESRE.

e Entradas: Informacao de acesso revogado.

e Atividades: Colocar o usuéario com status "inativo" no AD.

e Saidas: Informacgé&o de usuario inativado no AD.

4.19 Informar usuario |:|

¢ Obijetivo: Dar ciéncia ao usuério solicitante do resultado de sua demanda.

e Papéis: Central de servicos de TIC.

¢ Entradas: Informacdo de acesso negado. Informacdo de acesso concedido. Informacdo de
acesso modificado. Informag&o de acesso revogado.

e Atividades: Informar ao usuario o resultado de sua solicitacdo.

e Saidas: Chamado fechado.

4.20 Evento final O

Encerramento do processo.
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