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Importante ressaltar que, conquanto este documento
incorpore demandas originadas no Plano Estratégico
Institucional do TRE-CE e na Resolugao 370/2021, do
Conselho Nacional de Justica (ENTIC-JUD), é dinamico e
interativo e comporta revisoes.

A abrangéncia deste planejamento estratégico alcanca as
areas técnicas da Secretaria de Tecnologia da Informacao
(STI), especialmente a Coordenadoria de Infraestrutura
Tecnoldgica (COINT) e a Coordenadoria de Sistemas
(COsIS).




Metodologia
O Plano Diretor de Tecnologia da Informacdao e Comunicacao
- PDTIC, traz as linhas estratégicas de TIC para o ciclo de

2021 a 2026, revisado a cada dois anos, ou quando
necessario, e vincula-se:

ao Planejamento Estratégico da Justica Eleitoral do Ceara
2021-2026, e este a Estratégia Nacional do Poder
Judiciario (CNJ);

ao Planejamento de TIC da Justica Eleitoral, por meio do
apoio do grupo de trabalho da ENTIC-JUD criado pela
portaria TSE n© 172 de 23/03/2021;

a Estratégia Nacional de TIC do Poder Judiciario (ENTIC-
JUD: Resolugao n© 370 / 2021 do CNJ).

O referencial metodoldgico para a elaboracao do PDTIC inclui:
Guia PDTIC do SISP
BSC - Balanced Scorecard — Norton e Kaplan
OKR - Objectives & Key-Results
COBIT - ISACA (cascata de objetivos)

O processo de elaboracao e revisao do PDTIC segue o fluxo
conforme instituido pela Portaria 548/2019.

Para viabilizar o acompanhamento da execugao da
estratégia de TIC, foram definidos indicadores para cada
um dos objetivos estabelecidos. Os objetivos, por sua
vez, foram trazidos da ENTIC-JUD e o conjunto de
iniciativas referentes as apostas ou hipdteses para
atingimento dos objetivos compde o portfélio de projetos
e agoes da STI.

Para efeito de alinhamento, foi considerada a seguinte
estrutura:

objetivo = objetivos da ENTIC-JUD

indicadores = 1 a 5 KRs para cada objetivo

iniciativas = planos de trabalho (PTE, PTD, PTS, PDI, conforme
explicitado na segdo de iniciativas deste documento)




Objetivos e
Indicadores




Objetivos e Indicadores

O Planejamento Estratégico da Justica Eleitoral do
Ceara traz, especificamente em relagdo a atuacdo da
area de Tecnologia da Informagdao e Comunicagao, o
macrodesafio “Fortalecimento da Estratégia Nacional
de TIC e de Protecao de Dados”. Dessa feita, o PDTIC
guarda a necessaria relacdo com a Missdo, a Visao e
os Valores institucionais do TRE-CE, bem como com
os Objetivos Institucionais que compdem o PE 2021-
2026 posto que a definicao destes foi precedida da
analise de correlacao aqueles listados na ENTIC-Jud
e que nortearam a elaboragao deste plano.

Missao:
Garantir a legitimidade do processo eleitoral.
Visao:
Ser modelo de exceléncia na gestdo do processo
eleitoral e na educacdo politica da sociedade.
Valores:

Transparéncia

Valorizacao de pessoas

Etica

Satisfacao do usuario

Exceléncia

Cidadania

Inovagao

Associado ao

Macrodesafio “Fortalecimento da

Estratégia Nacional de TIC e de Protecdo de Dados”,
foram lancados os seguintes objetivos institucionais:

Melhorar a infraestrutura tecnoldgica das
unidades judiciarias e administrativas

Aprimorar a governanga de TIC
Implementar a politica de seguranca de TIC

Aprimorar o processo de aquisicao e de
desenvolvimento de solugdes de TIC

Assegurar a integracao, a interoperabilidade, a
padronizacao e a usabilidade das solugbes de
TIC

Assegurar adequado suporte de TIC as areas
de apoio

Desenvolver processos para classificacao e
tratamento de informagbes, assegurando a
protecao dos dados criticos nos termos da Lei
Geral de Protecao de Dados (LGPD)



Objetivos e Indicadores

Para contribuir, pois, com a missao e a visao institucionais do TRE-CE, e em sintonia com os objetivos
institucionais, a STI perseguird os seguintes objetivos em linha com a Estratégia Nacional de TIC do Poder

Judiciario:

SOCIEDADE

Aumentar a
Satisfagao dos  E—
Transformagdo
Usuérios do |
Sistema Judicidrio Digits

Reconhecer e
Mm;l Desenvolver as
Seguranga Estratégia Nacional de = Competénciasdos
I ea E
"““:f; i Tecnologia da Colaboradores
Informacdoe Buscar a Inovagio
Comunicacdo do Poder de Forma
Colaborativa

Judiciario
(ENTIC-JUD)

Aprimorar as

Aquisicdes e

Promover Servigos de :
Infraestruturae

Solugdes Corporativas

Fonte: Guia Estratégico de Tecnologia da Informacédo e
Comunicacao (TIC) do Poder Judiciario.




Obijetivos e Indicadores

Aumentar a Satisfagdo das Usuarias e dos
Usuarios dos recursos de TIC

Promover a Transformacéo Digital

Reconhecer e Desenvolver as
Competéncias das Colaboradoras e dos
Colaboradores

Buscar a Inovacéo de Forma Colaborativa

Aperfeicoar a Governanga e a Gestédo

Aprimorar as Aquisicdes e Contratacoes

Aprimorar a Seguranca da Informacéo e a
Gestao de Dados

Promover Servicos de Infraestrutura e
Solugbes Corporativas

Aprimorar a qualidade dos atendimentos e da experiéncia dos servigcos ofertados aos
usuarios e usuarias de TIC do TRE/CE

Promover a transformacéo digital através da integracéo de canais e interoperabilidade de
sistemas

Potencializar o desempenho e o comprometimento dos colaboradores, através do
desenvolvimento de competéncias e na implementacéo de instrumentos de reconhecimento
e valorizagéo

Promover a colaboracdo e inovacdo com vistas ao alcance dos objetivos institucionais de
forma a oferecer a desburocratizac@o dos servicos e agregacao de valor

Aprimorar a Governanca, a Gestdo para o cumprimento das metas e objetivos
estabelecidos

Atuar na melhoria do planejamento e monitoramento das aquisicbes e contratacfes, em
busca de otimizar a utilizagdo dos recursos financeiros

Garantir um ambiente seguro e disponivel e em conformidade com o aparato legal

Manter disponivel todo o aparato necessario a sustentacao dos servicos de TIC do TRE/CE




Obijetivos e Indicadores

Os indicadores diretamente associados aos objetivos do PDTIC estao descritos na figura abaixo e na tabela que
se segue. Metas e baselines de cada indicador de resultado chave sao atualizados a cada revisao do PDTIC.

O acompanhamento da evolugao desses indicadores ao longo do ciclo estratégico deve ser feito via painel a ser
implementado.
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Obijetivos e Indicadores

Perspectiva

(art.20
ENTIC)

Aprendizado e
Crescimento

Aprendizado e
Crescimento

Processos
Internos

Processos
Internos

Processos
Internos

Processos
Internos

Objetivos

Descrigéo (art.
20 da ENTIC)

Buscar a Inovagao de
Forma Colaborativa

Buscar a Inovagao de
Forma Colaborativa

Aperfeigoar a
Governanga € a
Gestao

Aperfeicoar a
Governanga e a
Gestao

Aperfeigoar a
Governanga € a
Gestao

Aprimorar a
Seguranca da
Informacgao e a
Gestao de Dados

KR-1.1

KR-1.2

KR-2.1

KR-2.2

KR-2.3

KR- 3.1

Indicadores de Resultado (KR)

KR

Efetivar, além das publicagoes
obrigatodrias, 20 publicacdes no

Connect-Jus no periodo de 12 meses.

Garantir que 50% das solugdes
corporativas de interesse comum da
Justica Eleitoral iniciadas no ano
sejam desenvolvidas
colaborativamente.

Aumentar o IGovTIC-JUD de 0,80
para 0,90 (variando anualmente de
2021 até 2026)

Atingir 100% do numero de reunides
de governanga realizadas em relagéo
ao planejado no instrumento de
instituicdo do comité de governanca

Alcancar, no minimo, a execucao de
90% das Agdes e Iniciativas previstas
no PDTIC, anualmente.

Manter em zero o numero de
incidentes cibernéticos que causem
algum tipo de dano a dados ou
servigos essenciais mantidos pelo
TRE

Resultados-chave

Férmula

Contagem sequencial

Numero de solugdes
corporativas iniciadas no
ano desenvolvidas
colaborativamente /
Numero de solugdes
corporativas iniciadas no
ano

Férmula prépria do
iGovTIC-JUD, conforme
Guia da ENTIC-JUD
Resolugao CNJ n.
370/2021

Numero de reunides
realizadas pelo comité de
governanga no periodo /
numero de reunides
planejadas para o
periodo * 100

Numero de iniciativas
executadas / Numero de
iniciativas propostas *
100

Consulta ao registro de
incidentes mantidos pela
ETIR

Baseline

0,80

0%

Meta

20

50%

0,90

100%

90%

Responsavel

DIGER, ASPEG, STI

STI

STI

STI

STI

ETIR




Obijetivos e Indicadores

Objetivos Resultados-chave
Perspectiva ID Descrigao (art. ID KR Formula Baseline Meta Responsavel
(art.2o 20 da ENTIC)
ENTIC)
Processos 3 Aprimorar a KR -3.2 Executar, dentro do prazo, no minimo Numero de acdes - 90% STI
Internos Seguranga da 90% das agdes para adequagao a executadas / Numero de
Informacéo e a Ensec-PJ agoes previstas * 100
Gestéo de Dados
Processos Aprimorar as KR-4.1 Manter em 100%, o indice de adesao a Quantidade de itens 100% 100% STI
Internos Aquisicoes e Resolugéo de contratagées de TIC atendidos da Resolucéo de
Contratacoes conforme prazo estabelecido. contratagdes de TIC / total
de recomendacdes
propostas * 100
Processos 4 Aprimorar as KR-4.2 Alcancar 100% do indice de Total de contratagdes de TIC - 100% STI
Internos Aquisicoes e Contratagoes de TIC realizadas no executadas / total de
Contratagdes exercicio conforme plano de contratagdes Planejadas no
contratagdes plano de contratagdes de
TIC * 100
Processos 5 Promover Servigos de KR-5.1 Manter a disponibilidade dos servigos Por meio da ferramenta de Nao medido >99 STI
Internos Infraestrutura e essenciais de TIC acima de 99% monitoramento, registrar
Solugdes Tempo de disponibilidade do
Corporativas conjunto de sistemas
definidos como essenciais
pelo CDTIC, dividido pelo
tempo total do periodo
(TTP), multiplicado por cem.
(TDSE/TTP) x 100 (anual)
Sociedade 6 Aumentar a KR-6.1 Aumentar o indice de satisfagao dos Por meio da aplicagao de 90% 95% STI
Satisfagao dos usuarios de TIC de 90% para 95%. questionario padronizado via
Usuarios do Sistema (variando anualmente de 2021 a 2026) sistema de gestdo de
Judiciario chamados
(anual)
Sociedade 6 Aumentar a KR-6.2 Aumentar a participagdo dos usuarios Por meio da aplicagéo de 57% 85,5 STI

Satisfagéo dos
Usuarios do Sistema

de TIC nas pesquisas de satisfagdo em questionario padronizado
50%(variando anualmente de 2021 a (anual)

Judiciario 2026)




Obijetivos e Indicadores

Objetivos Resultados-chave
Perspectiva ID Descrigao (art. ID KR Formula Baseline Meta Responsavel
(art.20 20 da ENTIC)
ENTIC)
Sociedade Promover a KR-7.1 Elaborar o PTD, segundo as diretrizes Elaboragéo e aprovagao do 0% 100% DIGER
Transformagéo Digital do TSE, no prazo estipulado pela Entic- PTD até 12/2024
Jud
Sociedade Promover a KR-7.2 Atingir 100% de execugéo do PTD até Numero de iniciativas 0% 100% STI
Transformagéo Digital 2026 executadas no periodo /
numero de iniciativas
planejadas no periodo * 100
Aprendizado e Reconhecer e KR-8.1 Aumentar a carga horaria média anual Total de carga horaria de 32h15m 50h STI, SGP
Crescimento Desenvolver as de capacitagbes técnicas realizadas de capacitagdes técnicas
Competéncias dos 32h e 15m para 50 horas até 2026, com realizadas dividido pelo total
Colaboradores acréscimos de 10% ao ano de servidores lotados nas
areas técnicas da STI
Aprendizado e Reconhecer e KR-8.2 Atingir 90% de nivel de adogéo “em Total de itens atendidos / 72% 90% STI, SGP

Crescimento

Desenvolver as
Competéncias dos
Colaboradores

grande parte ou totalmente” dos itens
pertinentes a competéncias e
desenvolvimento de pessoas.

Total de itens * 100




Iniclativas




PTE - Plano de Trabalho da Entic-Jud

O PDTIC é composto por 4 planos de agdo. O PTE - Plano de trabalho da Entic-Jud, se refere as agdes necessarias ao cumprimento das
determinagdes da resolucdao CNJ 370 / 2021.

Namero de iniciativas por grupo do PTE:

Grupo 1: Colaboragao € INOVAaGa0.....ccovuvvinrriniiiiieieieeaenannns 02
Grupo 2: Governancga e Gestdao de TIC.......cvcvvviiiiiiiiniennnne, 22
Grupo 3: Seguranca da Informacdo e Protecdo de Dados...... 08
Grupo 4: Aquisicoes e Contratacies......cvvvvvevievieeieeinennennnnn. 02
Grupo 5: Servicos Infraestrutura e Solugdes corporativas...... 13
Grupo 6: Atendimento e Satisfacdo do UsUario.................... 06
Grupo 7: Desenvolvimento de Competéncias..............ccuuee... 03

Grupo 8: Iniciativas de Transformagao Digital...................... 04




Grupo 1: Colaboragéo e Inovagéo

ID Objetivo Acodes Descricao Data de Data de Demandante Unidade
estratégico Inicio Término responsavel
1 Grupo 1: Fomentar a 1. Expor no ambito da STI as 01/2021 12/2022 CNJ DIGER, ASPEG,
Colaboracéo e utilizacdo do funcionalidades da plataforma STI
inovacéo ConnectJUS ConnectJUS.

2. Orientar os interessados no processo
de inscricdo no ConnectJus.

3. Definir, no &mbito do CDTIC, as
iniciativas a serem postadas no
ConnectJus.

4. Designar a area responsavel por
publicar o contetdo do ConnectJUS e,
periodicamente, extrair de la assuntos
de interesse dos varios publicos
internos para divulgacéo pelos meios
de comunicacgéo apropriados.

2 Grupo 1: Participar do 1. Conhecer as solu¢des em 07/2021 12/2022 CNJ STI
Colaboragéo e Desenvolvimento desenvolvimento que estdo em
inovacéo Colaborativo da conformidade com a DECOLA-JE.
Justica Eleitoral. 2. Engajar no desenvolvimento de

solucdes inovadoras pautadas na
DECOLA-JE.




Grupo 2: Governanca e Gestao de TIC

ID Objetivo Acodes Descricao Data de Data de Unidade
estratégico Inicio Término responsavel
3 Grupo 2: Melhorar os resultados do indice 1. Identificar os itens do questionario 01/2021 12/2021  DIGER, STI,
Governanca e de Governanca de Techologia da iGovTIC-JUD que ndo estdo com ASPEG, SCl e
Gestdo de TIC Informacéo e Comunicacéo status “adota integralmente”. SGP
(iGovTIC-JUD) 2. Para cada item identificado e

priorizado na tarefa anterior, criar
uma acéo no PDI para avancar na
pontuacéo ou na maturidade
organizacional em relagéo ao item.

4 Grupo 2: Promover a divulgacéo dos Promover ac¢des que visam divulgar 01/2021 12/2021  STI
Governanca e resultados do iGovTIC-JUD os resultados do iGovTIC-JUD
Gestao de TIC
5 Grupo 2: Constituir e manter estruturas 1. Elaborar analise de aderéncia da 01/2021 12/2021  DIGER, SGP, STI
Governanca e organizacionais adequadas e atual estrutura da STl do TRE aos
Gestdo de TIC compativeis de acordo com a macroprocessos estabelecidos na
demanda de TIC Resolugdo CNJ 370/2021, arts. 21,

22 e 23. 2. Propor adequactes
estruturais ou de atribuicbes
conforme andlise anterior.

6 Grupo 2: Constituir e manter estruturas Promover acdes de forma manter 01/2021 12/2021 DIGER, SGP e STI
Governanca e organizacionais privilegiando a estruturas especializadas
Gestdo de TIC departamentalizacéo por fungéo e privilegiando a departamentalizacao
possuindo niveis hierarquicos de por fungdo e possuindo niveis
decisao hierarquicos de decisao
7 Grupo 2: Manter a estrutura organizacional, Promover acdes de forma manter a 01/2021 12/2021  DIGER, SGP e STI
Governanca e 0 quadro permanente de estrutura organizacional, o quadro
Gestdo de TIC servidores, a gestdo de ativos e 0s  permanente de servidores, a gestdo
processos de gestdo de trabalho de ativos e 0s processos de gestao
da area de TIC do 6rgédo de trabalho da area de TIC do 6rgao
adequados as melhores praticas adequados as melhores praticas
para as atividades consideradas para as atividades consideradas

como estratégicas como estratégicas




Grupo 2: Governanca e Gestao de TIC

ID Objetivo estratégico Acdes Descricao Data de Data de Unidade
Inicio Término responsavel
8 Grupo 2: Governanga e Manter a coordenacéo Promover ac¢des de forma manter a 01/2021 12/2021  PRESI
Gestdo de TIC dos macroprocessos de coordenagé@o dos macroprocessos
TIC e as fungdes de TIC e as funcdes gerenciais
gerenciais executadas executadas preferencialmente por
preferencialmente por servidores do quadro permanente do
servidores do quadro orgao
permanente do 6rgao
9 Grupo 2: Governancga e Manter quadro de 1. Emitir parecer com a avaliacdoe o 01/2021 12/2021  DIGER, STl e SGP
Gestdo de TIC servidores de TIC célculo do quantitativo de servidores
compativel com a de TIC necessario, usando a
demanda. metodologia e o sistema DFT

(dimensionamento da forga de
trabalho) da Justica Eleitoral,
alinhado ao nimero de usuarios
internos e externos de recursos de
TIC conforme referencial minimo
estabelecido no Guia.

2. Instar autoridades superiores a
prover recursos de forma a atender
aos requisitos de pessoal conforme
demonstracées e calculos da
atividade anterior.

10 Grupo 2: Governancga e Promover a retencao de Promover acbes de forma 01/2021 12/2021  SGP
Gestao de TIC talentos de TIC estabelecer instrumentos de
reconhecimento e valorizagao dos
servidores da &rea de TIC,
propiciando oportunidades de
crescimento profissional,
direcionadas aos servidores do
guadro permanente do 6rgdo, com
vistas a retencédo de talentos.




Grupo 2: Governanca e Gestao de TIC

ID Objetivo estratégico

11  Grupo 2: Governanga e
Gestdo de TIC

12  Grupo 2: Governanca e
Gestéo de TIC

13  Grupo 2: Governanca e
Gestéo de TIC

14  Grupo 2: Governanca e
Gestdo de TIC

15 Grupo 2: Governanca e
Gestdo de TIC

16  Grupo 2: Governanca e
Gestéo de TIC

17  Grupo 2: Governanca e
Gestdo de TIC

Acdes

Realizacdo de analise de
rotatividade de servidores
de TIC

Alinhar o Planos Diretores
de Tecnologia da
Informacéo e
Comunicagao a Estratégia
Nacional de Tecnologia da
Informacéo e
Comunicacao do Poder
Judiciério

Promover o
acompanhamento dos
resultados das metas
institucionais e nacionais
estabelecidas.

Elaborar Plano de
Trabalho

Enviar Plano de Trabalho
ao CNJ

Encaminhar ao CNJ os
planos que constituem os
produtos de Gestdo do
Judiciério previstos na
Entic-Jud, de forma
periodica

Elaborar e manter o Plano
Diretor de Techologia da
Informacéo e
Comunicagao (PDTIC)

Descricao

Realizar de analise de rotatividade a
cada dois anos

Elaborar o novo PDTIC e promover
adequacao dos normativos,
conforme Art. 42 e incisos

Estabelecer a¢des que visam o
acompanhamento dos resultados
das metas institucionais e nacionais
estabelecidas.

Elaborar Plano de Trabalho,
conforme critérios da ENTIC

Enviar o Plano de Trabalho ao CNJ

Encaminhar, dentro dos prazos
requeridos, os planos que
constituem os produtos de Gestéao
do Judiciario previstos na Entic-Jud,
de forma periddica, conforme
formatos padronizados no repositorio
nacional definido pelo CNJ.

Instituir e manter o PDTIC alinhado a
ENTIC

Data de
Inicio

01/2021

01/2021

01/2021

01/2021

01/2021

01/2021

01/2021

Data de
Término

12/2021

07/2021

12/2021

07/2021

07/2021

12/2021

12/2021

Unidade
responsavel

SGP e STI

STI

STI

STI

STI

STI

STI



Grupo 2: Governanca e Gestao de TIC

ID

18

19

20

21

22

23

24

Objetivo estratégico

Grupo 2: Governanca e
Gestdo de TIC

Grupo 2: Governanca e
Gestéo de TIC

Grupo 2: Governanga e
Gestdo de TIC

Grupo 2: Governanga e
Gestdo de TIC

Grupo 2: Governanga e
Gestao de TIC

Grupo 2: Governanca e
Gestdo de TIC

Grupo 2: Governancga e
Gestdo de TIC

Acdes

Elaborar propostas
orgamentérias alinhadas
ao PDTIC

Promover a extin¢gdo do
Plano Estratégico de TIC
(PETIC)

Revisar ato de instituicdo
do Comité de Governanca
de Tecnologia da
Informacéo e
Comunicacao
multidisciplinar

Manter um Comité de
Governanca de
Tecnologia da Informacgéo
e Comunicacao
multidisciplinar

Revisar ato de instituicdo
do Comité de Gestéo de
Tecnologia da Informacéo
e Comunicagéo

Manter um Comité de
Gestéo de Tecnologia da
Informacéo e
Comunicacao

Estruturar Escritério de
Projetos de TIC

Descricao

Elaborar propostas orgcamentarias
alinhadas ao PDTIC

Promover a migracdo das linhas
estratégicas do PETIC no PDTIC

Revisar ato de instituicdo do Comité
de Governanca de TIC para
eventuais adequacdes conforme
ENTIC-JUD, prevendo a
periodicidade das reunides

Promover reunides periédicas

Revisar ato de instituicdo do Comité
de Gestdo de TIC para eventuais
adequacdes conforme Entic-Jud,
prevendo a periodicidade das
reunides

Promover reunides periddicas

Instituir escritério de projetos de TIC,
responsavel pela sustentacédo do
processo (metodologia) de
gerenciamento de projetos de TICI

Data de
Inicio

01/2021

01/2021

01/2021

01/2021

01/2021

01/2021

05/2021

Data de
Término

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2023

Unidade
responsavel

STI

STI

DIGER

DIGER e STI

DIGER

STI

STI, DIGER




Grupo 3: Seguranga da Informagéo e Prote¢do de Dados

ID

25

26

27

28

Objetivo estratégico

Grupo 3: Seguranga
da informacéo e
protecéo de dados

Grupo 3: Seguranca
da informacgéo e
protecdo de dados

Grupo 3: Seguranca
da informagéo e
protecéo de dados

Grupo 3: Seguranga
da informacéo e
protecéo de dados

Acdes

Elaborar Plano de
Gestao de Continuidade
de Negécios ou de
Servicos

Elaborar Plano de
Gestao de Riscos de
TIC

Fomentar adeséo de
praticas e processos de
seguranca da
informacéo e protecéo
de dados

Revisar Politica de
Seguranca da
Informacéo (PSI)

Descricao

1. Capacitar equipe envolvida na
implementagéo

2. Estabelecer Politica de Gestao de
Continuidade de servicos essenciais de TIC,
com papéis e responsabilidades.

3. Estabelecer o processo de gestédo da
continuidade dos servigos essenciais de TIC
4. Elaborar, testar e implementar o plano de
continuidade de servicos essenciais de TIC

1. Estabelecer a politica de gestao de riscos
institucional

2. Estabelecer o processo de gestdo de
riscos de Seguranca de TIC.

3. Implementar controles

4. Revisar o nivel de risco

1. Elaborar e aplicar praticas e processos de
seguranca da informacao e protecéo de
dados a serem adotadas no Tribunal,

conforme disposto na Lei no 13.709/2018 que

dispbe sobre a Protecdo de Dados Pessoais
2. Avaliar riscos associados a protecéo de
dados pessoais

3. Estabelecer um plano de tratamento de
riscos

4. Implementar controles

Revisar e manter Politica de Seguranca da
Informacao (PSI) em consonéncia com os
objetivos institucionais, da area de TIC e
seguranca da informacéao.

Data de
Inicio

01/2021

01/2021

01/2021

01/2021

Data de
Término

12/2021

12/2021

12/2021

12/2021

Unidade
responsavel

STI

ASPEG e STI

CSI (Portaria
280/2017)

CSI (Portaria
280/2017)




Grupo 3: Seguranga da Informagéo e Prote¢do de Dados

ID

29

30

31

32

Objetivo estratégico

Grupo 3: Seguranga
da informacéo e
protecéo de dados

Grupo 3: Seguranga
da informagéo e
protecéo de dados

Grupo 3: Seguranca
da informagéo e
protecéo de dados

Grupo 3: Seguranga
da informacéo e
protecéo de dados

Acdes

Constituir Comité Gestor
de Seguranca da
Informacao
multidisciplinar

Manter um Comité
Gestor de Seguranca da
Informacao
multidisciplinar

Constituir Comité gestor
institucional para tratar
da Lei Geral de Protecao
de dados (LGPD)

Manter um Comité
gestor institucional para
tratar da Lei Geral de
Protecéo de dados
(LGPD)

Descricao

Instituir o Comité

Promover reuniées periddicas

Instituir o Comité

Promover reunides periddicas

Data de
Inicio

01/2021

01/2021

01/2021

01/2021

Data de
Término

12/2021

12/2021

12/2021

12/2021

Unidade
responsavel

DIGER

DIGER e STI

PRESI

DIGER



Grupo 4: Aquisicdes e Contratacbes

ID

33

34

Objetivo estratégico

Grupo 4: Aquisicdes e
contratacdes

Grupo 4: Aquisicdes e
contratacdes

Acdes

Fomentar a aderéncia dos
processos de aquisicdes
de bens e contratagdo de
servigcos de TIC as
determinagcdes do CNJ

Disponibilizar junto ao
repositério nacional
artefatos de contratagcfes

Descricao Data de
Inicio
Revisar fluxos de processos de 01/2021
forma promover aderéncia aos
normativos do CNJ
Estabelecer fluxos de processos de 01/2021

forma promover a disponibilizagéo
de artefatos de contratacdes ao
repositério nacional

Data de
Término

12/2022

12/2022

Unidade
responsavel

STl e SAD

STI



Grupo 5: Servicos de Infraestrutura e Solugdes Corporativas

ID

35

36

37

38

39

Objetivo estratégico

Grupo 5: Servicos de
infraestrutura e solugdes
corporativas

Grupo 5: Servigos de
infraestrutura e solugdes
corporativas

Grupo 5: Servicos de
infraestrutura e solugdes
corporativas

Grupo 5: Servicos de
infraestrutura e solugdes
corporativas

Grupo 5: Servicos de
infraestrutura e solugdes
corporativas

Acdes

Executar ou contratar
servicos de
desenvolvimento e de
sustentacéo de sistemas
de informagéo
obedecendo os requisitos
estabelecidos na Entic-
Jud

Fomentar o uso de
sistemas nacionais
desenvolvidos

colaborativamente

Adocao de padrao
nacional definido pelo CNJ
para a utilizacdo das
credenciais de login tnico
e interface de interacéo
dos sistemas

Atender as diretrizes
estabelecidas na
Resolugdo CNJ no
335/2020

Adocéao de arquitetura e
plataforma de servigos em
nuvem

Descricao

Promover acdes de forma executar
ou contratar servicos de
desenvolvimento e de sustentacéo
de sistemas de informacéo
obedecendo os requisitos
estabelecidos na Entic-Jud

Utilizar preferencialmente os
sistemas nacionais desenvolvidos
colaborativamente e amplamente
disseminados pelo Poder Judiciério,
com o intuito da ampliacao e
compartilhamento de solugdes.

Promover acdes de forma viabilizar a
adocao de padréo nacional definido
pelo CNJ para a utilizagéo das
credenciais de login Unico e interface
de interacé@o dos sistemas

Em relac@o aos sistemas, promover
acOes de forma atender as diretrizes
propostas na Res. 335/2020 (PDPJ)

Seguir as diretrizes propostas pelo
CNJ na adocéo de arquitetura e
plataforma de servicos em nuvem,
atendendo aos requisitos de
seguranca da informacao e protecao
de dados.

Data de
Inicio

01/2021

01/2021

01/2021

01/2021

01/2021

Data de
Término

12/2022

12/2022

12/2022

12/2022

12/2022

Unidade
responsavel

STI

STI

STI

STI

STI



Grupo 5: Servicos de Infraestrutura e Solugdes Corporativas

ID

40

41

42

43

Objetivo estratégico

Grupo 5: Servicos de
infraestrutura e solugdes
corporativas

Grupo 5: Servigos de
infraestrutura e solugdes
corporativas

Grupo 5: Servicos de
infraestrutura e solucdes
corporativas

Grupo 5: Servigos de
infraestrutura e solugcdes
corporativas

Acdes

Insercéo de clausula que
determine o deposito da
documentacao nos
instrumentos contratuais
de desenvolvimento de
sistemas

Classificar os sistemas
estratégicos

Desenvolver novos
sistemas atendendo os
requisitos do Art. 33

Manter itens de
infraestrutura tecnoldgica
gue atendam as
especificacdes,
temporalidade de uso e
obsolescéncia a serem
regulados em
instrumentos aplicaveis e
especificos.

Descricao

Definir modelos de contrato de
aquisicao e de desenvolvimento de
software em que constem clausula
gue determine o deposito da
documentacéo dos sistemas, além
dos requisitos de direitos autorais etc

1. Classificar os sistemas
estratégicos

2. Aprovar classificagdo em nivel
estratégico

Reformular ou readequar o processo
de desenvolvimento de software
para que implemente os requisitos
exigidos pelo CNJ (portabilidade,
interoperabilidade, disponibilidade
moével, atualizacao documental,
suporte para assinatura com
certificado digital, acessibilidade
(eMag), avaliacé@o da existéncia de
sistemas ja disponiveis no Poder
Judiciario

Promover acdes de forma manter
itens de infraestrutura tecnoldgica
gue atendam as especificacdes,
temporalidade de uso e
obsolescéncia a serem regulados
em instrumentos aplicaveis e
especificos.

Data de
Inicio

01/2021

01/2021

01/2021

01/2021

Data de
Término

12/2022

12/2022

12/2022

12/2022

Unidade
responsavel

STI

CDTIC

STI

STI



Grupo 5: Servicos de Infraestrutura e Solugdes Corporativas

ID

44

45

46

47

Objetivo estratégico

Grupo 5: Servicos de
infraestrutura e solucdes
corporativas

Grupo 5: Servicos de
infraestrutura e solucdes
corporativas

Grupo 5: Servicos de
infraestrutura e solugdes
corporativas

Grupo 5: Servigos de
infraestrutura e solugdes
corporativas

Acdes

Manter parque tecnolégico
compativel com a
demanda

Manter a gestao dos
ativos de infraestrutura
tecnoldgica

Manter documentos
digitais conforme
diretrizes definidas

Utilizar preferencialmente
servicos em nuvem

Descricao

Manter parque tecnolégico
compativel com a demanda

Definicéo dos processos, visando o
registro e monitoramento da
localizagcéo de cada ativo.

Criar mecanismos de forma atender
a Recomendac&o CNJ n° 46/2013 e
na Lei n® 13.709/2018 e alteractes

Fomentar a adocdo de servigos em
nuvem

Data de
Inicio

01/2021

01/2021

01/2021

01/2021

Data de
Término

12/2022

12/2022

12/2022

12/2022

Unidade
responsavel

STI

STI

CSI (Portaria
280/2017) e
Comité gestédo
documental

STI



Grupo 6: Atendimento e Satisfagdo do Usuario

ID

48

49

50

51

52

Objetivo estratégico

Grupo 6: Atendimento e
satisfacdo do usuario

Grupo 6: Atendimento e
satisfacdo do usuério

Grupo 6: Atendimento e
satisfacdo do usuario

Grupo 6: Atendimento e
satisfacao do usuario

Grupo 6: Atendimento e
satisfacdo do usuério

Acdes

Promover a divulgacdo
ampla das pesquisas de
satisfagéo e experiéncia
do usuério

Padronizar os meios de
avaliacdo ou pesquisas de
satisfacao.

Aperfeicoar os
atendimentos

Melhorar os servigos
prestados ao cidadao

Adotar modelos de
governanca e praticas de
gerenciamento de
servigos de Tecnologia da
Informacéo e
Comunicacao

Data de
Término

12/2022

Data de
Inicio

01/2021

Descricao

Elaborar e aplicar pesquisas de
satisfacéo

Elaborar mecanismos de forma a 01/2021 12/2022

padronizar as acdes

Implantar processos de gestao 01/2021 12/2022
baseados em modelos e boas

praticas de mercado, e definir

parametros de pesquisa com o

objetivo de uniformizar e gerar

indicadores mais precisos e

equiparados entre os 6rgdos do

Poder Judiciario

Implantar estratégias flexiveis e 01/2021 12/2022
aderentes as especificidades locais,

regionais e préprias de cada

segmento do Poder Judiciério de

forma colaborativa visando a

eficiéncia operacional interna,

humanizacéo do atendimento de

TIC, simplificagéo dos processos

internos da area de TIC e otimizacdo

dos processos de trabalho

Promover acdes para adocao de 01/2021 12/2022
modelos de governanca e praticas

de gerenciamento de servicos de

Tecnologia da Informacgéo e

Comunicacédo

Unidade
responsavel

OUVIR e ASCOM

OUVIR e ASCOM

DIGER e STI

STI

STI



Grupo 6: Atendimento e Satisfagdo do Usuario

ID Objetivo estratégico Acdes
53 Grupo 6: Atendimento e Promover mecanismos
satisfacdo do usuario para o atendimento
personalizado aos
usuarios

Descricao Data de Data de
Inicio Término

Implementar ferramentas e solucdes 01/2021 12/2022
para proporcionar atendimento

personalizado aos usuarios,

observando a segmentacéo do

atendimento por perfil, com o

objetivo de conhecer o usuério e

propor solu¢des mais eficazes, com

foco no valor agregado, bem como

promover a melhoria na experiéncia

do usuario e na oferta de servigos

Unidade
responsavel

STl e ASPEG



Grupo 7: Desenvolvimento das Competéncias dos Colaboradores

ID

Objetivo estratégico

Grupo 7: Desenvolvimento
das competéncias dos
colaboradores

Grupo 7: Desenvolvimento
das competéncias dos
colaboradores

Grupo 7: Desenvolvimento
das competéncias dos
colaboradores

Acdes

Elaborar, implantar e
promover a divulgacdo do
Plano Anual de
Capacitacdes de TIC

Desenvolvimento as
lacunas de competéncias
identificadas nos
servidores de TIC

Publicar e manter o Plano
Anual de Capacitacdes de
TIC

Descricao

Promover acdes de forma
elaborar, implantar e promover
a divulgacéo do Plano Anual
de Capacitacdes de TIC

Acompanhar, junto a area de
Pessoas, 0 desenvolvimento
das lacunas de competéncias
identificadas nos servidores de
TIC, alinhado com a gestéo
por competéncias institucional.

1. Elaborar e implantar o Plano
Anual de Capacitacfes de TIC
em parceria com a area
responsavel pelas
capacitacoes.

2. Publicar e manter no
Repositério Nacional o Plano
Anual de Capacitacfes de TIC.
3. Na execuc¢éo do PAC,
avaliar a possibilidade de
realizar parcerias com outros
orgédos e acompanhar os
processos de contratagéo,
contribuindo para a celeridade
da tramitagéo.

Data de
Inicio

01/2021

01/2021

01/2021

Data de
Término

12/2023

12/2023

12/2023

Unidade
responsavel

STl e SGP

STl e SGP

SGP



Grupo 8: Iniciativas de Transformagéao Digital

ID

57

58

59

60

Objetivo estratégico

Grupo 8: Iniciativas de
transformagéo digital

Grupo 8: Iniciativas de
transformacéo digital

Grupo 8: Iniciativas de
transformacéo digital

Grupo 8: Iniciativas de
transformacéo digital

Acdes

Instituir o Plano de
Transformagé&o Digital

Executar o Plano de
Transformacao Digital

Disponibilizar canais e

servigos digitais simples e

intuitivos

Disponibilizar servigos
digitais

Descricao

Elaborar e instituir o Plano de
Transformacéo Digital.
Cabendo destacar que o
normativo € institucional,
sendo elaborado pela unidade
competente do Tribunal e
aprovado pelo Comité de
Governanca de Tecnologia da
Informacao e Comunicacéo

Promover acdes para
atendimento das iniciativas do
Plano de Transformacéo
Digital

Promover acdes para
disponibilizacéo de canais e
servigos digitais simples e
intuitivos

Promover acdes para o
desenvolvimento e
disponibilizagéo de servigos
digitais

Data de
Inicio

01/2021

01/2021

01/2021

01/2021

Data de
Término

12/2024

12/2024

12/2024

12/2024

Unidade
responsavel

DIGER

STI

DIGER, STl e
ASPEG

STI



PTS - Plano de Trabalho da Ensec-PJ

O PTS - Plano de trabalho de seguranca da informacdo e protecdao de dados, se refere as acOes necessarias ao cumprimento das
determinagdes da Resolugdo CNJ 396/2021 e da LGPD (Lei Geral de Protecdo de Dados Pessoais), a luz também do que determina a
Resolucdo CNJ 363/2021, que estabelece as medidas para o processo de adequacdo a LGPD a serem adotadas pelos tribunais.

NUumero de iniciativas por assunto do PTS:

Prevencao de Incidentes Cibernéticos.................. 04
Gestdo de Crises Cibernéticas.........cccovvvveieveinnnnnnn. 04
Investigacdo de Ilicitos Cibernéticos...............ovuu.. 04

Lei Geral de Protecdao de Dados Pessoais...........ccevvennen. 12




Plano de Trabalho de Segurancga da Informagao — Protocolo de Prevencao de Incidentes Cibernéticos

ID

61

62

63

64

Fase

1. Preparacgéo

2. Planejamento

3. Execucgéo

4.
Monitoramento
e Controle

Acao

1.1. Atualizagdo das competéncias da ETIR/TRE-CE para alinhamento as acdes
descritas neste Plano de Prevencéao a Incidentes Cibernéticos;

1.2 Treinamento em Gestéo de Incidentes e LGPD;

1.3 Revisdo das normas ABNT: 27002(Controles de Seguranca da Informacao),
27005 (Gestdo de Riscos), 27035(Tratamento de Incidentes) e 27701 (Controles
complementares de privacidade para adequacdo das normas ABNT ISO a Lei no
13.853/2019);

1.4 Definicdo de Papéis e Responsabilidades;

2.1 Coletar requisitos de Seguranca da Informacéo;

2.2 Definir o Escopo a ser priorizado e metodologia de Analise de Riscos;
2.3 Definir processos a serem implantados e priorizar;

2.4 Estimar recursos de pessoal, software, hardware e infraestrutura;

2.5 Planejamento de orgcamento e aquisi¢des;

3.1 Adequacéo da Politica de Seguranca e suas normas associadas;
3.2 Definicdo dos Processo de:

Gestéo de Incidentes;

Analise de Vulnerabilidades;

Gestao de Riscos de Tl conforme Padrdes normativos ABNT;
3.3 Implantacado de ferramentas associadas aos processos de Gestao de
Incidentes e Gestdo de Vulnerabilidades;
3.5 Implantacao dos processos de Gestéo de Incidentes e de Gestdo de
Vulnerabilidades

4.1 Reviséo de Politica de Seguranca e Normas a cada 2 anos;

4.2 Revisao do Processo de Gestdo de Incidentes a cada 2 anos;

4.3 Revisdo do Processo de Gestdo de Riscos a cada 2 anos;

4.4 Revisao do Processo de Gestdo de Vulnerabilidades a cada 2 anos;

Data de
Inicio

07/2022

10/2022

12/2022

03/3023

Data de
término

10/2022

12/2022

03/2023

12/2026

Responsavel

Gestor de
Seguranca,
Comisséo de
Seguranca e SESIC

Gestor de
Segurancga, SESIC,
NGT, Comisséo de
Seguranca e Alta
administracao

Gestor de
Seguranca, SESIC,
NGT, Comisséo de
Seguranca

Gestor de
Seguranca, SESIC,
NGT, Comissao de
Seguranca




Plano de Trabalho de Segurancga da Informagao — Protocolo de Gestéo de Crises Cibernéticas

ID Fase
65 1. Preparacgéo
66 2. Planejamento
67 3.Execucgéo
68 4.
Monitoramento
e Controle

Acdo Data de

Inicio
1.1. Atualizacdo das competéncias da ETIR; 01/2023
1.2 Desenvolver uma equipe multifuncional. O escopo da equipe varia entre a
lideranca executiva e inclui os diferentes setores (financeiro, juridico, comunicacgéo,
contratos, recursos humanos e tecnologia);
1.3 Revisdo de ABNT 27002 e pesquisa de outras normas/resolugbes para
tratamento de incidentes;
1.4 Treinamento da ETIR;
1.5 Treinamento em Gestéo de Continuidade;
1.6 Treinamento em Gestdo de Riscos de Seguranca da Informagcdo ABNT
27005:2019
1.7 Treinamento em Gerenciamento de Crises

2.1. Aperfeicoar o processo de gestao de incidentes; 03/2023
2.2 Definir Plano de Continuidade

2.3 Definir Papéis e Responsabilidades para os momentos antes, durante e apds a
crise;

2.4 Mapear o Subprocesso de Gestéo de Incidentes de Seguranca da Informacéao;
2.5 Definir o Tratamento de Incidentes de Seguranc¢a da Informagéo por categorias;
2.6 Analisar Recursos necessarios para implementagdo dos processos;

2.7 Providenciar recursos orgamentarios, pessoal e aquisicoes;

2.8 Preparar Rascunho de Protocolo de Gerenciamento de Crise;

2.9 Integragédo da gestéo de risco e o protocolo de gerenciamento de crise;

2.10 Preparacéo dos planos pré-crise e pos-crise;

2.11 Definir o Plano de Recuperagdo de Desastres;

2.12 Preparar Cenérios de Testes;

3.1. Avaliar elementos impactados e preparar infraestrutura de crise com pessoal e 07/2023
canais de acesso confiaveis e ndo comprometidos;

3.2 Teste do Protocolo de Gerenciamento de Crises;

3.3 Preparar backup com copias impressas de procedimentos, contatos e outras
documentagdes criticas a operagao;

3.4. Criar uma sala de situagédo de crises cibernéticas;

3.5 Identificar e manter uma lista facilmente disponivel dos principais contatos de

execucao da lei e reguladores aplicaveis, caso seja preciso comunicar-se com

essas autoridades;

4.1. Integrar o Processo de Gestdo de Mudancas ao procedimento de Reviséo de 08/2023
Protocolo de Gerenciamento de Crise;
4.2 Revisar o Protocolo a cada 2 anos para identificar novas praticas

recomendadas por 6rgéos reguladores e Normas;

Data de
término

03/2023

07/2023

08/2023

12/2026

Responsavel

Gestor de
Seguranca e SESIC

Gestor de
Segurancga, SESIC,
NGT Comisséo de
Seguranca e Alta
administracéo

Gestor de
Seguranca, SESIC,
Comissao de
Seguranca

Gestor de
Seguraca, NGT e
SESIC

33



Plano de Trabalho de Seguranga da Informacao — Protocolo de Investigacao de llicitos Cibernéticos

ID

69

70

71

72

Tépico

1. Preparacéo

2.
Planejamento

3. Execucdao

4.
Monitorament
0 e Controle

Acédo Data de
Inicio
1.1. Atualizagcédo das competéncias da ETIR/TRECE para alinhamento as 01/2023
acles descritas neste Plano de Acao;
1.2. Treinamento em Pericia para crimes/incidentes de seguranca da
informagéo( ABNT 27037);
1.3 Treinamento em Gestéo de Riscos;
1.4 Levantamento de necessidades de Hardware/Software ou servico de
apoio;
1.5 Aquisi¢éo de livros e da norma ABNT 27037,
1.6 Integrar a equipe no minimo um servidor da area de Direito para
orientagdo na area de Direito Digital;
1.7 Levantamento de Ativos/ Ambientes para categorizacao de
procedimentos de Tratamento de Evidéncias;

2.1. Normatizagcdo de procedimentos de execucdo geral do processo de 03/2023

Investigacéo;

2.2.Normatizacao Interna do Procedimento de Identificacdo de Evidéncias

conforme a categoria;

2.3. Normatizacdo Interna de Procedimentos de preservacdo das

evidéncias que serao coletadas, desde a abertura da cadeia de custodia até

o efetivo uso de ferramentas, equipamentos e de hardware especifico,

para que durante o processo de coleta ndo exista nenhum risco da

contaminacéo pelo perito;

2.4.Normatizacdo Interna de Procedimentos de coleta e validagdo nos quais
sdo realizados o0s procedimentos de extragcdo das informacdes

armazenadas nos dispositivos de armazenamento;

2.5.Preparacgéo de Cenario para simulacdo de procedimentos

3.1. Teste de Protocolo aplicado aos diferentes cenarios; 07/2023
3.2 Identificar e manter uma lista faciimente disponivel dos principais
contatos de execucdo da lei e reguladores aplicaveis, caso seja preciso

comunicar-se com essas autoridades;

4.1. Identificacdo de Melhorias 03/3023

4.2 Revisao Anual do Protocolo

Data de
término

03/2023

07/2023

08/2023

12/2026

Responsavel

SESIC e Gestor
de Seguranca

Gestor de
Seguranca,
Comisséo de
Segurancga e
SESIC

Gestor de
Seguranga,
Comissao de
Seguranga e
SESIC

Gestor de
Seguranca e
SESIC




LGPD - Lei Geral de Protecdo de Dados Pessoais

ID

73

74

75
76

77

78

79

Acao

Criar grupo técnico de trabalho para elaboracéo de plano para implementacéo de acfes
referentes as normas de seguranca da ABNT

Manter os dados em formato interoperavel e estruturado para o uso compartilhado, com
vistas a execuc¢éao de politicas publicas, a prestacéo de servi¢os publicos, a descentralizagao
da atividade publica e a disseminacao e ao acesso das informacées pelo publico em geral. ();

Implementar procedimento para tratamento de adequado de dados sensiveis

Pesquisa e aquisi¢cao de ferramentas necessarias para adequacédo a LGPD no ambito da STI
( Protecédo de notebooks, SIEM, DLP, WAF, Andlise de Vulnerabilidades)

Implementacao, em nivel de STI, de procedimento de verificagcdo continua quanto a exatidao,
a clareza, a relevancia e a atualizacdo dos dados do titular. O objetivo € manter-se fiel a
finalidade de tratamento informada (principio da qualidade do dado).

Definir e documentar, no ambito da STI, as medidas técnicas e administrativas que seréo
adotadas para proteger os dados pessoais de acessos néo autorizados e de situacdes
acidentais ou ilicitas de destruicéo, perda, alteracdo, comunicacao ou difusado (principio da
seguranca).

ABNT NBR ISO/IEC 27001 — Tecnologia da informacdo — Técnicas de seguranca —
Sistemas de gestdo da seguranca da informacdo — Requisitos;

ABNT NBR ISO/IEC 27002 — Cddigo de Prética para controles de seguranca da informacao;

Identificar e registrar as medidas no ambito da STI que serdao adotadas para prevenir a
ocorréncia de danos ao titular ou a terceiros em virtude do tratamento de dados pessoais
(principio da prevencao).

ABNT NBR ISO/IEC 27701 Técnicas de seguranca — Extensao da ABNT NBR ISO/ IEC
27001 e ABNT NBR ISO/IEC 27002 para gestao da privacidade da informagdo — Requisitos
e diretrizes

Data de

Inicio

08/2021

01/2022

01/22023

07/2021

01/2023

01/2022

01/2022

Data de
término

08/2021

12/2025

12/2023

12/2022

12/2023

12/2025
(25% ao
ano)

07/2025
(30% ao
ano)

Responsavel

STI

COSIS

COSIS
COINT

COSIS

COINT e COSIS

COINT e COSIS



LGPD - Lei Geral de Protecdo de Dados Pessoais

ID

80

81

82

83

84

Acao

Adotar, no &mbito da STI, medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais (principio da responsabilizagéo e
prestacdo de contas)

ABNT NBR ISO/IEC 27005:2019. Gestéo de riscos de seguranc¢a da informacao

ABNT NBR ISO/IEC 31000:2018. Gestéo de riscos

Definir, em nivel de TIC, um plano de comunicacéo para incidentes de violagao de dados.

Implementar mecanismos de gestédo de incidentes de seguranca

Criar na péagina os links para que as informacdes relativas ao Principio da Publicidade sejam
colocadas pelo Encarregado conforme o item 2.4 do Guia de boas praticas

Viabilizar ferramenta de anonimizacéo de dados conforme recomendado pelo gestor do
sistema

Data de
Inicio

01/2022

01/2022

01/2022

07/2022

01/2023

Data de
término

12/2025
(25% ao
ano)

07/2022

07/2025
(30% ao
ano)

12/2022

12/2023

Responsavel

NGT e SESIC

ETIR

SESIC e NGT

COSIS e SEWEB

COsSIS



PDI - Plano de Demandas Internas

O Plano de Demandas Internas se refere as acdes necessarias ao atendimento das demandas levantadas junto aos clientes e usuarios do
Tribunal.

Namero de iniciativas por tipo de demanda do PDI:

Desenvolvimento de SiStemMas. .couveeiiiiiiiriiiiiiieerieiiinneens 35

INfraestrutura de TIC. . ciiiiiiiiiii i iiiie e raiereeereaas 12

Governanca € Gestao de TIC.....ccvviviiiiiiiiii e ieenes 06




Desenvolvimento de sistemas

ID

87

88

89

90

91

92

08

94

95

Objetivo estratégico

Promover Servicos de
Infraestrutura e
Solugdes Corporativas

Promover Servicos de
Infraestrutura e
SolugBes Corporativas

Promover Servicos de
Infraestrutura e
Solugdes Corporativas

Promover Servicos de
Infraestrutura e
SolugBes Corporativas

Promover Servigos de
Infraestrutura e
Solugdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servigos de
Infraestrutura e
Solucbes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
SolugBes Corporativas

Acdes

Desenvolvimento de novas
solucdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solugdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolucdo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucgdes ja existentes

Desenvolvimento de novas
solucdes e evolucdo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solugdes e evolugéo de
solucgdes ja existentes

Desenvolvimento de novas
solugdes e evolugéo de
solucdes ja existentes

Descricao

Atualizar da ferramenta de
gestédo da Intranet

Atualizar dos bancos
internos e revisao de
arquitetura

Definir e implementar nova
estrutura de informacdes
para a intranet

Definir e implementar novo
layout para intranet

Desenvolver consultas em
banco de dados do Pje

Desenvolver melhorias no
sistema SIPOG

Desenvolver nova versao
do sistema SISCAMU

Desenvolver sistema de
certidao de distribuicao
processual online

Desenvolver sistema para
automatizacdo da
solicitacdo de licencas
médicas

Demandante

STI

STI

STI

STI

SJuU

ASPEG

STI

SJu

SGP

Data de

Inicio

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

Data de

Término

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

Unidade

responsavel

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS




Desenvolvimento de sistemas

ID

96

97

98

99

100

101

102

103

Objetivo estratégico

Promover Servicos de
Infraestrutura e
Solugdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
Solucbes Corporativas

Promover Servicos de
Infraestrutura e
Solucbes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servigos de
Infraestrutura e
Solucdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Acdes

Desenvolvimento de novas
solucdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solugdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solucgdes e evolucéo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolucdo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucgdes ja existentes

Desenvolvimento de novas
solugdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucgdes ja existentes

Desenvolvimento de novas
solucdes e evolucéo de
solucdes ja existentes

Descricao

Desenvolver sistema para
célculo de aposentadoria

Desenvolver sistema para
controle e consulta do
portfélio de sistemas de
informacgéo

Desenvolver sistema para
controle e implantacéo dos
reajustes das pensdes com
PARIDADE e utilizacdo do
indice fornecido pelo RGPS
(Lei n° 10.887/2004)

Desenvolver sistema para
utilizac&o pelos gestores
contratos de terceirizacao

Disponibilizar resultado das
eleicdes

Executar agdes para

atendimento da Portaria CNJ

N° 160 de 09/09/2020

Executar acdes para
atendimento da Resolucdo
CNJ N° 135 de 06/05/2021

Executar acbes para
atendimento da Resolucao
CNJ Ne° 333 de 21/09/2020

Demandante

SGP

STI

SGP

SAD

STI

Legal

Legal

Legal

Data de
Inicio

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

Data de
Término

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

Unidade
responsavel

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS




Desenvolvimento de sistemas

ID

104

105

106

107

108

109

110

111

112

Objetivo estratégico

Promover Servicos de
Infraestrutura e
Solugdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
Solucdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servigos de
Infraestrutura e
Solucdes Corporativas

Promover Servicos de
Infraestrutura e
Solugdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servigos de
Infraestrutura e
Solucbes Corporativas

Promover Servicos de
Infraestrutura e
Solugdes Corporativas

Acdes

Desenvolvimento de novas
solucdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solugdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolucao de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucgdes ja existentes

Implantagéo de sistemas

Implantagéo de sistemas

Implantagéo de sistemas

Implantagéo de sistemas

Descricao

Executar plano de acdo de
acessibilidade dos sitios do
TRE/CE

Reescrever sistema
Agendabio na nova
arquitetura de servigos

Reescrever sistema de
substituicbes — SISUB

Reescrever sistema Remove

Reescrever sistema SELESP

Elaborar estudo para
implantar solucdo para
armazenamento de
documentos de longo prazo

Implantar eSocial-JE

Implantar médulos do Plano
de Logistica Sustentavel
(PLS) — continuacao

Implantar Sistema de Gestéo
de Atas de Registro de
Precos

Demandante

CPCAI

STI

STI

STI

STI

TSE

Legal

Legal

SAD

Data de

Inicio

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

Data de

Término

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

Unidade

responsavel

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS




Desenvolvimento de sistemas

ID

113

114

115

116

117

118

119

120

121

Objetivo estratégico

Promover Servigos de
Infraestrutura e
Solucdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servigos de
Infraestrutura e
Solucdes Corporativas

Promover Servigos de
Infraestrutura e
Solucdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servigos de
Infraestrutura e
Solucdes Corporativas

Acdes

Desenvolvimento de novas
solucdes e evolugéo de
solucgBes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucdes ja existentes

Desenvolvimento de novas
solucgdes e evolucéo de
solucdes ja existentes

Desenvolvimento de novas
solucdes e evolugéo de
solucgdes ja existentes

Desenvolvimento de novas
solugdes e evolucéo de
solucdes ja existentes

Implantagéo de sistemas

Implantacéo de sistemas

Implantag&o de sistemas

Implantagéo de sistemas

Descricao

Executar plano de acao de
acessibilidade dos sitios do
TRE/CE

Reescrever sistema
Agendabio na nova
arquitetura de servicos

Reescrever sistema de
substituicbes — SISUB

Reescrever sistema Remove

Reescrever sistema SELESP

Elaborar estudo para
implantar solucdo para
armazenamento de
documentos de longo prazo

Implantar eSocial-JE

Implantar médulos do Plano
de Logistica Sustentavel
(PLS) — continuagéo

Implantar Sistema de Gestao
de Atas de Registro de
Precos

Demandante

CPCAI

STI

STI

STI

STI

TSE

Legal

Legal

SAD

Data de

Inicio

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

07/2021

Data de

Término

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

12/2021

Unidade

responsavel

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS

COSIS




Infraestrutura de TIC

ID

127

128

129

130

131

132

133

Objetivo estratégico

Aprimorar a Seguranca
da Informacéo e a
Gestao de Dados

Aprimorar as
Aquisicoes e
Contratacdes

Aprimorar as
Aquisicoes e
Contratacdes

Colaboracéo e
inovacao

Desenvolvimento de
Sistemas (ndo
contemplados no PTD)

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
Solucdes Corporativas

Acdes

Implantar a gestao de
continuidade de servigos de
TIC

Adequar orgcamento as
necessidades de TIC

Aperfeicoar o processo de
aquisicao

Participacdo em grupos de
desenvolvimento
colaborativo

Desenvolvimento de novas
solucdes e evolugéo de
solucgBes ja existentes
Acdes de implantacdo da
Politica de Seguranca

Apoio a projetos diversos

Descricao

Aquisicéo de solucéo de
backup

Definir o Plano de
contratacdes de TIC

Revisar a Portaria 1.710/2015
(nova lei de contratacdes)

Apoiar o desenvolvimento e
evolucao do PJe no TSE

Desenvolvier ambiente de
Business Intelligenge para a
Estretégia do TRE/CE

Manter validos os certificados
digitais para servi¢cos seguros
(HTTPS)

Elabora estudos para
disponibiliza¢éo de sistemas
na intranet através da internet

Demandante

STI

STI

STI

DIGER

Legal

STI

PRESI

Data de
Inicio

07/2022

07/2021

01/2023

07/2021

01/2022

07/2021

01/2022

Data de
Término

12/2022

12/2021
12/2022
12/2023
12/2024
12/2025
12/2026

12/2023

12/2021

12/2026

12/2026

06/2022

Unidade
responsavel

COINT

STI

COINT

COSIS

COSIS

STI

COINT




Infraestrutura de TIC

ID

134

135

136

137

138

Objetivo estratégico

Promover Servigos de
Infraestrutura e
Solucdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Promover Servicos de
Infraestrutura e
Solucdes Corporativas

Promover Servicos de
Infraestrutura e
Solugbes Corporativas

Servicos de
infraestrutura e
solucdes corporativas

Acdes

Apoio a projetos diversos

Apoio a projetos diversos

Servicos de rede

Servigos de rede

Apoio a projetos diversos

Descricao

Aquisicao de certificados
digitais para magistrados e
servidores

Contratacdo de servicos de
suporte a infraestrutura

Data center e nova sede

Elaborar estudo para avaliar a
viabilidade de Contratacéo de
links backup para as zonas
eleitorais

Manter solucéo corporativa de
videoconferéncia

Demandante

STI

STI

STI

STI

Legal

Data de

Inicio

07/2021

09/2021

01/2022

07/2024

07/2021

Data de

Término

12/2026

03/2022

07/2022

12/2024

10/2021

Unidade

responsavel

COINT

COINT

COINT

COINT

COINT




Governancga e Gestéao de TIC

ID

121

122

123

124

125

126

Objetivo estratégico

Aperfeicoar a
Governanga e a
Gestéo

Aperfeicoar a
Governanca e a
Gestao

Aperfeicoar a
Governanca e a
Gestéo

Aperfeigoar a
Governanca e a
Gestéo

Aperfeicoar a
Governanca e a
Gestéo

Aprimorar a Seguranca
da Informacéo e a
Gestéo de Dados

Acdes Descricao

Reavaliar o normativo de uso
do correio eletrénico e acesso
a internet

Acdes de implantacdo da
Politica de Seguranca

Desenvolver processos de
governanca e gestdo de Tl

Elaboracéo de estudo para
contratagao de suporte ao
Sistema OTRS

Desenvolver processos de
governanca e gestdo de Tl

Normatizar e implantar o
Gerenciamento de Projetos
de TIC

Desenvolver processos de
governanca e gestdo de Tl

Aprimorar a implantacdo dos
processos de Gerenciamento
de Nivel de Servico,
Gerenciamento de
Problemas, Gerenciamento
do Catélogo de Servicos,
Gerenciamento de Liberagéo
de software, Gerenciamento
de Mudancas de software

Implantar processo de
software

Reviséo e evolugéo da
arquitetura de autenticacédo e
autorizagdo de sistemas

Implantar a gestéo de
continuidade de servigos de
TIC

Montagem de site backup

Demandante

Questionario

iGovTIC, ITIL

STI

STI

STI

STI

STI

Data de

Inicio

01/2022

01/2022

01/2023

07/2021

07/2021

01/2022

Data de

Término

06/2022

06/2022

12/2023

12/2023

12/2026

12/2022

Unidade

responsavel

STI

COSIS

STI

STI

COSIS

COINT




PTD - Plano de Transformagéo Digital

O Plano de Transformacao Digital - PTD, visa englobar agdes ligadas a transformacao digital de servigos, integracao de
canais digitais, interoperabilidade de sistemas e estratégias de monitoramento. Nesse sentido, o Tribunal Superior Eleitoral -
TSE mobiliza agdes para constituir grupo de trabalho nacional com vistas a elaborar essa entrega. Desta feita, o Plano Diretor
de Tecnologia da Informacao e Comunicacdao — PDTIC, ndo apresentara iniciativas referentes a este tema em sua versao
inicial, que serdo incluidas durante seu processo de revisao.




Planos Produto

Além dos planos de acdo que compdéem o PDTIC, a

Resolucdo CNJ 370/2021 determina a elaboracdo de  PCN (art. 36) - Plano de continuidade de

outros planos, conforme lista ao lado. Entretanto, sao negocio ou de servigos essenciais de TIC

planos derivados da estratégia, ou seja, resultados das

acoes do PDTIC, por isso “planos produto”. Em alguns

casos, as acoes descritas nestes planos serao executadas % PGR (art. 37) - Plano de gestdo de riscos de TIC
apenas em determinadas condigdes (na ocorréncia de um '

risco ou de um desastre, por exemplo) e ndao de maneira

necessaria para tornar a estratégia eficaz. . . ~
P 9 “ PAC (art. 27) - Plano anual de capacitacao de

O PCN, o PGR e a PSI guardam relagdao com o objetivo 7 TIC

de aprimorar a seguranca da informagdao e a gestao de

dados, enquanto o PAC se alinha ao objetivo 3 de

reconhecimento e desenvolvimento dos colaboradores. A < PSI ou POSIC (art. 39) - Politica de seguranca
proposta orcamentdria e o plano de contratacdes dela da informac&o

decorrente sao fundamento e objeto para as agdes do
objetivo 6 de aquisicbes e contratacdes, além de guiar os

i i 0 j PDTIC. 2.
investimentos das agbes e projetos do ¢ “* POTIC (§1° art. 6) — Proposta orcamentaria de

Atencao constante deve ser dada ao Anexo 1 deste PDTIC, TIC
gue contém os riscos a serem monitorados durante o ciclo
estratégico.

Espera-se, por meio deste PDTIC, que as orientagoes e a * PCTIC (nao ref.) - Plano de contratacoes de TIC

consolidacao dos principais projetos e acdes a serem
desenvolvidos neste ciclo sejam reconhecidas por todos os
colaboradores como caminhos efetivos para o alcance da
visdo de futuro, resultado do desdobramento das
iniciativas estratégicas e das demandas dos setores. Agoes
estruturantes e sinérgicas deverao ensejar a construcao
de novos paradigmas, a agregacao de valores, a
relevancia, a qualidade, a cultura da eficiéncia e a
disseminacdo de praticas bem-sucedidas de gestao.




Anexo




Demandas ndo previstas

Perfil inadequado
Leva ntam?nto Falta de pessoal
geral de Riscos

Insucesso na execug¢do das agdes do
PDTIC

1 Falta de recursos orcamentarios

ao atingimento dos objetivo 1

Na&o execuc¢do de a¢des
N3&o execugdo de iniciativas por falta

de recursos orcamentarios

|

Na&o execu¢do de demandas

N AT e Falta de apoio da Alta
grupo para elaboracdo Administracsio
do PTD da JE

1 ]

Falta de direcionamento estratégico por Ndo execugdo de agbes sob a
parte do TSE para constru¢ao do PTD responsabilidade de unidades fora da Tl

Relacao 1

Né&o entrega do PTD Causa, Risco e Efeito Na&o execugdo de agbes
no prazo do PDTIC
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