PREGAO ELETRONICO N.° 96/2020 - TRE/CE
ANEXO IV
TERMO DE REFERENCIA

1. OBJETO

1.1.  Aquisicao, por meio do Sistema de Registro de Pregos, de servico de atualizagdo tecnoldgica de

equipamentos ativos de rede de dados do tipo firewall da marca Check Point, incluindo licenciamento de
uso e atualizagéo do software, suporte técnico, servico de instalagéo e configuragdo, e repasse tecnoldgico
hands-on, conforme especificagdes do edital e seus anexos.

1.2. Natureza da aquisi¢ao: Servigo comum nos termos do paragrafo unico, do art. 1°, da Lei n°
10.520, de 2002, c¢/c art. 4° do Decreto n°® 5.450/2005.

1.3. A solugéo objeto deste TR é composta do disposto na 1.

I. Em caso de divergéncia entre as especificacdes deste objeto descritas no Compras
governamentais e as especificagdes técnicas constantes deste Edital, prevalecerado as ultimas.

II. Todos os itens devem ser entregues com 30 (trinta) meses de garantia do FABRICANTE.

14. A existéncia de precos registrados nao obriga a Administragdo a contratar, facultando-se a
realizacédo de licitacdo especifica para a aquisicéo pretendida, assegurada preferéncia a licitante registrada
em igualdade de condigbes.

1.5. A atualizacdo tecnologica considerada nos itens 1 e 3 corresponde a troca dos equipamentos em
uso por novos (trade-in, como denomina o fabricante). Deste modo, os equipamentos antigos dever&o ser
recolhidos pela coNTRATADA, para que o fabricante Ihes dé a destinagao correta.

1.6. DOS ANEXOS: Consta em anexo a este Termo de Referéncia:
I. Subanexo 1 — Especificagbes Técnicas dos produtos e servigos.

Tabela 1: Objeto da Aquisi¢édo

Qtde. |[Qtde. total | CATMAT
imediata | a registrar | /CATSER

Lote | Item Produto

1. |Atualizagéo tecnolégica trade-in de equipamento firewall
corporativo para modelo Check Point 6600 em alta
disponibilidade, com licenciamento de 30 (trinta) meses,
incluindo funcionalidades de firewall, controle de |1 cluster | 1 cluster
aplicacoes, filtro de URL, IPS/IDS, anti-malware e |[de2un. | de 2un.
anti-bot e ilimitadas VPN SSL (8 portas 1GB RJ-45 e 4
portas 10GB SFP+ com transceivers). Check Point
account ID: 8028607

150100

2. |Servico de instalagdo e configuragdo do equipamento 1 1 26972
firewall corporativo — modelo Check Point 6600, com
transicdo de regras e parametrizagdo do software de
acordo com o definido pela politica se seguranga do
TRE/CE.

3. |Atualizacéo tecnoldgica trade-in de equipamento firewall 0 150 27464
departamental para Check Point 1530 com licenciamento
de 30 (trinta) meses incluindo funcionalidades de firewall,
controle de aplicagdes, filtro de URL, IPS/IDS,
antimalware e anti-bot com 100 VPN SSL.

Check Point account ID: 8028607

4. [Servico de instalagdo e configuracao do equipamento 0 150 26972
firewall departamental — modelo Check Point 1530, com
transicdo de regras e parametrizagdo do software de
acordo com o definido pela politica se seguranca do
TRE/CE.

5. |Aquisicéo/renovacdo de licenciamento, garantia e 0 1 27464
suporte técnico, pelo periodo de 30 (trinta) meses, de
software blades e da solugdo de geréncia centralizada
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dos firewalls, conforme especificagcoes.

6. |[Repasse tecnologico “hands-on” na modalidade 1 1 27529
treinamento em pacote de, pelo menos, 40h para 5
pessoas.

1.7.  Justificativa de contratagao em lote:

l. A execugdo por empresas diferentes poderia trazer mais prejuizo do que uma, possivel e, ndo
certa, reducao de custos, além do aumento no tempo de execugao, visto que, a empresa que executasse a
certificagao sé poderia executar os servigos quando da conclusao do fornecimento do dispositivo pela outra
empresa, caso desagrupados fossem. Por praxe, o mercado atende a este requisito entregando tais bens e
servicos como uma solugéo indissociavel de modo a ser fornecido por uma sé empresa. Desta forma,
assegura-se a eficiéncia no emprego dos recursos financeiros para a aquisi¢do da solucéo pretendida.

Il. Pretende-se alcangar, com a presente contratagao, a conciliagdo entre os menores custos possiveis
e o atendimento adequado das necessidades da Administracdo. O beneficio direto para Administracao
resultante da contratagdo em questao constitui-se na economicidade de recursos e auxilia na execugao das
fungdes precipuas da Instituicao.

2. Justificativa

21. A VPN (Virtual Private Network) & a tecnologia necessaria para prover o teletrabalho,
recém-aprovado pelo TRE-CE.Além desta aplicagéo, a solugdo de firewalls promove a ciberseguranca da
rede do TRE/CE, interna e externamente, por meio das funcionalidades de controle de aplicagbes, filtros de
URL, IPS e IDS, antimalware e anti-bot.

2.2. O Tribunal Regional Eleitoral do Ceara realizou em 2017, processo licitatério, de ampla
concorréncia e aberto, para aquisicdo de solugéo integrada de seguranca de rede, composta por
equipamentos (appliances de firewalls UTM) licenciados, por 36 meses, com as funcionalidades de firewall,
VPN, controle de aplicagdes, filtragem de URL, antivirus/antimalware e IPS/IDS, para controle e prote¢édo do
trafego de dados perimetral e dos enlaces de rede estabelecidos entre a sede do Tribunal Regional Eleitoral
do Ceara (TRE/CE) e seus pontos remotos, através de tuneis criptografados (VPN), com entrega,
instalacao, garantia de atualizacdo e funcionamento, repasse tecnoldgico hands-on e suporte técnico. O
procedimento administrativo resultou na ARP n° 07/2017-1 e no contrato n°® 101/2017, para contratagao de
equipamentos da marca Check Point, atualmente em uso nas instalagdes deste Tribunal, cujo licenciamento
findara no ano corrente.

2.3.  Eficiéncia: O uso continuado da solugdo Firewall Check Point no TRE/CE tem se mostrado muito
eficiente, posto que durante seu uso garantiu redugéo da superficie de ataque da rede da JE/CE, e permitiu
a identificagdo antecipada de ameacgas e riscos, bem como viabilizou a consecuc¢ao do teletrabalho.

2.4. Economicidade: Por tratar-se de uma ferramenta ja utilizada pelo Tribunal Eleitoral Regional do
Ceara, os Estudos Preliminares da presente contratacdo demonstraram a vantajosidade da manutencgao
dos investimentos ja realizados na solugéo atualmente adotada.

2.5. Confiabilidade e seguranca: A solu¢cdo n&o possui histérico de problemas graves no ambiente do
Tribunal Regional Eleitoral do Ceara, tendo o suporte do fabricante sido satisfatério sempre que acionado.

3. Alinhamento estratégico

3.1.  Os objetivos estratégicos associados a contratacao sao:
I. Planejamento Estratégico da Justica Eleitoral do Ceara — PEJECE 2015-2020
l.a) 8° Macrodesafio: Melhoria da Infraestrutura e Governanga de TIC
Il. Planejamento Estratégico de Tecnologia da Informagao e Comunicagdo — PETIC 2015-2020
Perspectiva: Exceléncia Operacional
Il.a) Objetivo: Garantir a infraestrutura de TIC necessaria as atividades da Justi¢ca Eleitoral
Il.b) Objetivo: Garantir a disponibilidade dos servigos de TIC necessarios as atividades da J.E.

3.2.  Além de contribuir para os objetivos estratégicos mencionados acima, esta aquisi¢gdo colaborara em
assegurar a continuidade das atividades essenciais desta Justica especializada, pela garantia de acesso
dos colaboradores aos recursos e servigos da rede de dados, mesmo remotamente, via teletrabalho.

3.3.  Referéncia aos Estudos Preliminares e relagao entre a demanda e o objeto a ser contratado: A
presente contratagdo decorre dos Estudos Preliminares da STIC documentados no Processo Administrativo
Digital (PAD) n° 009984/2020, que visam atender a demanda manifesta no referido processo.
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4, Da proposta e do critério de escolha do prego vencedor

4.1. Os precos cotados sao fixos, irreajustaveis e expressos em REAL.

4.2.  Sera considerada vencedora a proposta que apresentar 0 MENOR PREGO GLOBAL POR LOTE, respeitados
os precgos de referéncia estabelecidos para cada item.

4.3. A proposta apresentada incluira todos os custos necessarios para a entrega completa do objeto
licitado, bem como todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais, fretes,
seguros, deslocamentos de pessoal e quaisquer outras taxas, custas ou emolumentos que incidam ou
venham a incidir sobre a contratagao.

4.4. A proposta de pregos devera conter o numero do CNPJ, razdo social, enderego completo, telefone
de contato, endereco eletrénico e nome do representante legal.

5. Da contratagao

5.1. Para assinatura do Contrato sera emitida uma nota de empenho. Apds, serdo emitidas as
respectivas Ordens de Servigo (OS’s) de acordo com a demanda.

5.2. A quantidade descrita na 1 é estimada e sera solicitada parcialmente em cada ordem de servico,
podendo ser emitida durante toda a vigéncia do Contrato.

5.3. A CconTRATANTE devera realizar as solicitagdes, através de abertura de chamado técnico ou
documento eletrénico, para a solicitagdo de instalacdo de cada um dos firewalls.

5.4.  Verificada pela coNTRATANTE, a baixa qualidade dos servigos prestados, poderdo ser aplicadas a
CONTRATADA as penalidades previstas em lei, no Contrato e neste Termo de Referéncia. Neste caso, a
CONTRATADA sera convocada a refazer todos os servigos realizados.

5.5. A CONTRATANTE rejeitara, no todo ou em parte, o servigco fornecido, executado em desacordo com as
especificagdes constantes deste Contrato.

5.6. Proibigdes — E proibida a veiculagdo de publicidade, direta ou indiretamente relacionada com os
servigos constantes deste Contrato, salvo se houver prévia autorizag&o por escrito da CONTRATANTE.

5.7.  Sigilo — Fica a conTrRATADA Obrigada a manter o sigilo e a confidencialidade de todas as informacgdes
de que venha a ter conhecimento na execugao dos servigos contratados.

5.8. O Contrato de servigo podera ser renovado havendo conveniéncia da CONTRATANTE.

5.9. Apés a assinatura da Ata de Registro de Pregos, sempre que houver necessidade de fornecimento
dos produtos/servigos, o TRE/CE convocara a empresa adjudicataria, para assinatura do termo de contrato
correspondente.

5.10. Ao assinar a ata de registro de pregos, a empresa registrada obriga-se a executar o objeto,
conforme especificagdes e condigdes contidas no Edital de Licitagdo e seus anexos e na proposta
apresentada, prevalecendo, no caso de divergéncia, as especificagcdes e condi¢des do edital.

6. Do pagamento

6.1.  Os servigos serdo atestados formalmente pela coNTRATANTE em até 8 (oito) dias Uteis, contados a
partir do recebimento dos relatérios de comprovacdo dos servigos prestados discriminando: os itens
faturaveis, seus quantitativos e seus pregos unitarios e totais;

6.2. Apéds verificado que o servigo cumpre as exigéncias contidas neste Termo de Referéncia, o
CONTRATANTE efetuara o pagamento a coNTRATADA mediante a apresentagao de Nota Fiscal, de acordo com as
descrigbes contidas na Nota de Empenho, por meio de ordem bancaria, creditada na conta-corrente da
CONTRATADA, No prazo maximo de 30 (trinta) dias, contados do recebimento da Nota Fiscal ou Fatura, exceto
para os pagamentos decorrentes de despesas até R$ 17.600,00 (dezessete mil e seiscentos reais) que
serdo efetuados no prazo de até 5 (cinco) dias uteis, contados da apresentacao da fatura.

6.3. Em caso de erro na cobranga, o acerto dos valores sera feito no proximo faturamento. Caso isto
nao seja possivel, esse 6rgao devera devolver formalmente os documentos fiscais com as justificativas por
escrito, no prazo maximo de 05 (cinco) dias Uteis apds sua apresentagao:

I Caso a conTRATADA ndo faga as corregdes apontadas no prazo de 05 (cinco) dias, incidird nas
combinagdes ajustadas no Contrato;

Il. A devolucdo da documentagcédo de cobranga ndo aprovada pela CONTRATANTE ndo servira de motivo
para que a CONTRATADA suspenda a execugao dos servigos ou deixe de efetuar os pagamentos devidos aos
seus empregados.

6.4. A CONTRATANTE, Sem prejuizo de exercer outras prerrogativas contratuais, podera sustar o pagamento
de qualquer Nota Fiscal/Fatura de Prestagéo de servigos apresentada pela coNTRATADA, no todo ou em parte,
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nos seguintes casos:
I Execucao parcial ou defeituosa dos servigos;

Il. Apés a conclusdo de cada Ordem de Servigo, mediante apresentacdo de nota fiscal, sera paga a
quantia referente a quantidade de Certificados emitidos na OS.

7. Obrigagoes da CONTRATANTE

7.1.  Além das obrigacOes previstas neste Termo de Referéncia e de outras decorrentes da natureza do
ajuste, a CONTRATANTE Obriga-se a:

l. Proporcionar todas as facilidades indispensaveis a boa execug¢ao das obrigagdes contratuais;

Il Promover os pagamentos conforme Ordens de Servicos emitidas dentro do prazo estipulado,
observadas as condigbes contratuais;

1. Promover o acompanhamento, fiscalizagao e avaliagdo da execugéo do objeto do presente termo,
sob os aspectos quantitativo e qualitativo, anotando em registro proprio as falhas detectadas;

IV. Atestar na nota fiscal/fatura a efetiva entrega do objeto contratado e o seu aceite;

V. Proporcionar todas as facilidades para a coNTRATADA executar o fornecimento do objeto do presente
Termo de Referéncia;

VI. Efetuar o pagamento a Adjudicataria nos termos deste Termo de Referéncia;

VII. N&o permitir que outrem cumpra com as obrigagdes a que se sujeitou a licitante vencedora;

VIIl.  Prestar as informacgdes, esclarecimentos e documentos que venham a ser solicitados pela
CONTRATADA, Visando ao fiel cumprimento das obrigagdes resultantes do Edital e anexos;

IX. Aplicar as penalidades por descumprimento do pactuado no edital e contrato;

X. Fornecer a coNTRATADA todo tipo de informagao interna essencial a realizagdo dos fornecimentos e
Servigos;

XI. Comunicar prontamente a coNTRATADA, qualquer anormalidade no objeto deste processo licitatéorio,

podendo recusar o recebimento, caso ndo esteja de acordo com as especificagdes e condigbes
estabelecidas, no Termo de Referéncia;

XIl. Notificar previamente a coNTRATADA, quando da aplicacéo de penalidades;

XIll.  Conferir toda a documentagéo técnica gerada e apresentada durante a execugdo dos servigos,
efetuando o seu atesto quando a mesma estiver em conformidade com os padroes de informacgéo e
qualidade exigidos;

XIV.  Proceder o rigoroso controle de qualidade dos produtos recebidos, recusando os que estiverem
fora das especificacdes desejadas e apresentadas nas propostas, sob pena de responsabilidade de quem
tiver dado causa ao fato.

8. Obrigagcdes da CONTRATADA

8.1.  Alicitante vencedora obriga-se a assinar a ata e o termo do contrato, nos prazos determinados.
8.2. Uma vez efetivado contrato, a coNTRATADA Obriga-se a:

l. A empresa CONTRATADA devera entregar, em até 20 (vinte) dias, da assinatura do contrato, o
procedimento padréo para a instalagédo e configuragdo dos equipamentos;

Il. Fornecer o objeto adjudicado para o qual se sagrar vencedora, em estrita conformidade com as
especificacdes e condi¢cdes exigidas neste Termo e na licitagdo pertinente, bem como naquelas resultantes
de sua proposta, devendo ja estar inclusos nos valores propostos todos os custos, impostos, taxas e demais
encargos pertinentes a formacgao do preco;

Il. Comprovar através de documentagcado do FaBRICANTE que 0s todos os equipamentos fornecidos séo
novos e de primeiro uso, e que nao estarao fora da linha de produgéo nos préximos 90 (noventa) dias apos
a entrega dos mesmos;

V. Caso os produtos entregues nado sejam de fabricagédo nacional, devera apresentar documentos que
comprovem sua origem e a quitagdo dos tributos de importagcdo a eles referentes, sob pena de rescisao
contratual e multa;

V. Retirar o empenho em até 5 (cinco) dias uteis apds notificagdo pela CONTRATANTE;

VI. Durante o recebimento, substituir o equipamento n&o aceito pela CONTRATANTE em prazo nao superior
a 20 (vinte) dias corridos, contados da ciéncia da rejeigéo;
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VII. Substituir qualquer equipamento durante o prazo de garantia do FABRICANTE, se houver mais de 3
(trés) chamados referentes ao mesmo problema (desde que a causa raiz deste seja atribuida ao
equipamento), ou mais de 5 (cinco) chamados referentes a problemas distintos (desde que a causa raiz dos
mesmos seja atribuida ao equipamento);

VIIl.  Responsabilizar-se pelo 6nus de retirada e devolugdo dos equipamentos para realizagdo de
servigos de suporte técnico fora das dependéncias da CONTRATANTE;

IX. Comprovar, quando solicitado, a qualificagao técnica dos funcionarios que atenderdo ao Tribunal
Regional Eleitoral do Ceara (TRE/CE);

X. Responsabilizar-se por quaisquer danos ou prejuizos causados aos equipamentos, instalagoes,
patriménios e bens da Administragao ou de terceiros, em decorréncia da entrega ou retirada dos produtos e
da execugao dos servigos;

XI. Garantir o sigilo de todas as informagbes a que tiver acesso, sendo vedada a sua divulgacao no
todo ou em parte, a qualquer pessoa fisica ou juridica, sem a autorizacao expressa da coNTRATANTE. Aceitar
o fato de que as informagdes obtidas em decorréncia da execugao do presente Termo deverao ser mantidas
em sigilo, nao podendo qualquer participe divulga-las fora do ambito deste instrumento, exceto se
previamente acordado por escrito, ou prevista a sua divulgagao;

XIl. Prestar as informagdes e os esclarecimentos que venham a ser solicitados sobre os produtos e
servigos contratados.

XIll.  Manter, durante a execugdo do contrato, as condicdes de habilitacdo exigidas na licitac&o;

XIV.  Fornecer, sempre que solicitado, no prazo maximo de 5 (cinco) dias Uteis, a contar da notificagao,
documentacéao de habilitagdo e qualificagdo cujas validades encontrem-se vencidas;

XV. Atualizar, sempre que houver mudancga, seus dados e as informacgdes de seus representantes, tais
como: enderecos, telefones, fax, e-mail, dentre outros.

XVI.  Nao transferir a outrem, no todo ou em parte, as obrigagbes oriundas da adjudicacdo, sem prévia e
expressa anuéncia da CONTRATANTE.

9. Dos prazos

9.1. Ao final do certame, a vencedora firmara um contrato de 30 (trinta) meses com o TRE-CE, em
conformidade com o disposto no art. 57, Il da Lei 8.666/93. O contrato firmado sera improrrogavel.

9.2. As ordens de servicos OS’s para a prestacdo dos servicos serdo expedidas conforme a
necessidade, apds assinatura do Contrato.

9.3. A data de inicio do servico ocorrera em até 45 (quarenta e cinco) dias corridos contados da
assinatura do contrato.

10. Da entrega do objeto

10.1. A empresa coNTRATADA devera entregar os produtos, mediante prévio agendamento, conforme
Ordem de Fornecimento especifica para esse fim, emitida pela conTRATANTE, no enderego do depdsito de
equipamentos do Tribunal Regional Eleitoral do Ceara (TRE/CE) — Segéo de Controle Patrimonial (SEPAT),
sito no endere¢co Parque Empresarial BR-116 — Rodovia Santos Dumont (BR-116), Km 6, n° 2555 —
Galpao 11 — Bairro: Cajazeiras. CEP: 60842-395. Fortaleza, CE, observando-se eventuais mudancas de
enderecgo, conforme orientagdo da CONTRATANTE.

10.2. A entrega deve ocorrer em dias de expediente, de segunda a sexta-feira, das 9h as 17h.

10.3. A empresa coNTRATADA devera entregar os produtos, a documentagao técnica atualizada, drivers e
outros programas necessarios ao funcionamento dos equipamentos, os quais poderao ser armazenados em
midia Ooptica (CD/DVD) ou disponibilizados de forma eletrbnica. As atualizagdes deverdo ser
disponibilizadas para download via internet no sitio do FABRICANTE.

10.4. Os equipamentos deverdo ser novos, em linha de produgéo e de primeiro uso, deverdo atender
rigorosamente a todas as especificagbes técnicas minimas exigidas e serdo entregues devidamente
protegidos, em perfeito estado de funcionamento, sem marcas, amassados, arranhdes ou outros problemas
fisicos e embalados adequadamente contra danos de transporte e manuseio, acompanhados das notas
fiscais de remessa.

10.5. Os equipamentos deverado ser entregues com a comprovagao da forma de prestagdo dos servigos
de suporte técnico, assim como dos documentos que comprovem sua origem e a quitagdo dos tributos de
importacao a eles referentes, quando os produtos nao sejam de fabricagdo nacional, sob pena de rescisao
contratual e multa.

10.6. A entrega devera ocorrer no prazo fixado na proposta comercial da empresa coNTRATADA, 0 qual ndo
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poderd ser superior a 45 (quarenta e cinco) dias corridos, contados a partir da data de publicacado do

extrato do contrato no Diario Oficial da Unido.

10.7. Caso a data da entrega recaia em dia ndo util, e ndo havendo solicitagdo da Administracdo para
entregar nesse dia, a data limite para entregar o objeto ficara prorrogada para o primeiro dia util seguinte.

10.8. Caso se veja impossibilitada de cumprir com o prazo estipulado no item anterior, a empresa
CONTRATADA deverd, por escrito e com antecedéncia minima de 10 (dez) dias corridos antes de expirado o
prazo, solicitar prorrogacao do prazo e apresentar justificativas.

l. O pedido de prorrogagdo, com indicagdo do novo prazo, quando for o caso, devera ser
encaminhado a fiscalizagdo da cONTRATANTE, que podera, de modo justificado, acolher ou ndo o
pedido.

10.9. Vencidos os prazos de entrega ou de prorrogagcdo e ndo cumprida a obrigagdo de entrega, a
CONTRATANTE oficiara a empresa cONTRATADA acerca do transcurso da data limite, passando o inadimplemento,
a partir dai, a ser considerado como recusa do cumprimento da obrigagdo pactuada e, por conseguinte,
sujeitando a empresa as penalidades contratuais.

10.10. O objeto adjudicado somente sera considerado entregue quando emitido o Termo de Recebimento
Definitivo dos Bens pela CONTRATANTE.

10.11. Os prazos de entrega poderao ser alterados em razdo da pandemia do COVID-19.
1. Do recebimento do objeto

11.1. Em conformidade com os artigos 73 a 76 da Lei 8.666/1993, o objeto do presente instrumento sera
recebido:

l.a) Provisoriamente, imediatamente apds efetuada a entrega, mediante termo circunstanciado
assinado pelas partes, para posterior verificagdo detalhada da conformidade do objeto recebido com o
especificado; e

I.b) Definitivamente, em até 15 (quinze) dias uteis depois do recebimento provisério, mediante termo
circunstanciado assinado pelas partes, apds inspegao técnica dos equipamentos para verificagdo da sua
qualidade, quantidade, integridade fisica, aderéncia as especificagbes da licitacdo, funcionamento
adequado e aceitagéo.

11.2. Para os itens 1 e 2, o recebimento definitivo se dara somente apds a conclusédo dos servigos de
instalacao e configuragdo associados a cada um, conforme clausula Error: Reference source not found, p. .

11.3. O recebimento provisério ou definitivo nao exclui a responsabilidade da conTRATADA pela perfeita
execucao do contrato e suas obrigacdes acessorias.

11.4. Se, apds o recebimento provisorio, se constatar que os equipamentos, acessoérios e/ou
componentes foram entregues em desacordo com o solicitado, fora da especificagdo, incompletos,
contendo inconformidades, defeito por transporte e/ou por processo fabril, apds a notificagdo a CONTRATADA,
sera suspenso o pagamento até que sanada a situacdo, independentemente da aplicacdo das sangdes
cabiveis.

11.5. A conTRATADA devera sanar todas as pendéncias identificadas no prazo maximo de 20 (vinte) dias
corridos apds a notificacdo da conTRATANTE. A inobservancia desse prazo ensejara a aplicacdo das
penalidades contratuais.

11.6. Considera-se a instalagao/configuragédo, apos aceite documental do responsavel técnico indicado
pela STI/COINT.

11.7. Ao final de cada OS a contratada comunicara ao Tribunal, em forma digital, lista dos servidores
firewalls instalados e configurados naquela OS.

12. Da garantia técnica

12.1. A garantia dos equipamentos devera ser do FaBrICANTE e devidamente declarada através de carta,
atendendo o prazo de 30 (trinta) meses, contados a partir da emissdo da nota fiscal.

12.2. O acionamento da garantia sera através de telefone 0800 do FaBRICANTE ou assisténcia técnica
autorizada pelo FABRICANTE, com capacidade de atendimento em regime de 8 (oito) horas por 5 (cinco) dias
da semana. Tais servigos devem incluir a troca de hardware e atualizagcbes de softwares caso apresentem
alguma disfung¢éo que afete o desempenho dos produtos fornecidos.

12.3. A garantia devera ser realizada no Brasil, em portugués, para solu¢cao de problemas de software
incluindo atualizagao de versodes e releases.

12.4. Durante o periodo de Garantia técnica devera ser permitida a atualizagcédo do firmware de todos os
equipamentos para as versdes mais recentes, sem 6nus adicional para o TRE/CE além daquele ja cotado
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na proposta.
12.5. Forma de Atendimento da Garantia:

. O atendimento para hardware sera do tipo “on site” mediante manutencao corretiva nas
dependéncias do Tribunal Regional Eleitoral do Ceara, realizado por profissionais especializados e devera
cobrir todo e qualquer defeito apresentado, incluindo a substituicdo de pecas, componentes, ajustes,
reparos e corregdes necessarias;

Il O tempo para o atendimento inicial do chamado serd de 2 (duas) horas, apés a abertura do
chamado, e o prazo maximo para solugao devera ser de 3 dias Uteis apds a abertura do chamado;

lll. A substituigdo de pegas e/ou componentes mecanicos ou eletrénicos de marcas e/ou modelos
diferentes dos originais cotados pela conTrRATADA, somente podera ser efetuada mediante andlise e
autorizacado do TRE/CE;

IV. Todas as pegas e componentes mecanicos ou eletrdnicos substituidos deverao apresentar padroes
de qualidade e desempenho iguais ou superiores aos utilizados na fabricacdo do(s) equipamento(s), sendo
sempre novos e de primeiro uso;

V. Caso um mesmo equipamento apresente ao menos trés defeitos consecutivos, relacionados ou
nao, a coNTRATADA fica obrigada a substituir inteiramente a unidade defeituosa por outro igual, sem defeitos.

13. Da gestao, fiscalizagao e execugao do contrato

13.1. A execucgao das atividades contratuais, em conformidade com as disposi¢ées contidas no inciso |ll
do art. 58 c/c o art. 67 da Lei n° 8.666/1993, sera acompanhada e fiscalizada por servidores
especificamente designados, competindo-lhe, dentre outras atividades:

. Fiscalizar a execugao do contrato, de modo a que sejam cumpridas, integralmente, as condigdes
constantes de suas clausulas;

Il Comprovar e relatar por escrito as eventuais irregularidades;

Il. Determinar o que for necessario a regularizacado de faltas ou defeitos verificados, podendo sustar
a execugao de quaisquer trabalhos, em desacordo com o especificado ou por motivo que caracterize a
necessidade de tal medida;

V. Sugerir que seja sustado o pagamento das faturas, no caso de inobservancia pela coNTRATADA das
suas obrigacdes constantes do contrato.

13.2. O acompanhamento e a fiscalizagdo da execugdo do contrato consistem na verificagdo da
conformidade da execucdo do objeto e da alocacdo dos recursos necessarios, de forma a assegurar o
perfeito cumprimento do contrato.

13.3. A fiscalizagdo exercida pela coNTRATANTE n&0 excluira ou reduzira a responsabilidade da cONTRATADA
pela completa e perfeita execugdo do objeto contratual, tampouco restringe a responsabilidade integral e

exclusiva da conTrATADA quanto a integralidade e a corregdo dos fornecimentos a que se obrigou, suas
consequéncias e implicagdes perante terceiros, proximas ou remotas;

13.4. A conTRATADA declara aceitar, integralmente, todos os métodos e processos de inspecao, verificagdo
e controle a serem adotados pela CONTRATANTE.

13.5. Indicam-se como gestor e suplente de gestor da futura Ata de Registro de Precos:
I. Gestor da ARP e dos contratos: Carlos Henrique Coutinho Rodrigues;
Il. Gestor Suplente da ARP e dos contratos: Gustavo Henrique Teixeira Almeida Azevedo.

13.6. Os gestores, titular e suplente, da ata de registro de precgos, anteriormente indicados, atuarédo
também como gestores dos contratos efetivados a partir da referida ARP.

13.7. Indica-se como fiscal técnico dos contratos: José Correia do Nascimento.
14. Das sanc¢des administrativas

14.1. A conTRATADA ficara sujeita as sang¢des administrativas previstas na Lei n° 8.666/1993 e suas
alteracdes, no Decreto n° 5.450/2005 e suas alteragdes e na Lei n° 10.520/2002, a ser aplicada pela
autoridade competente do TRE/CE, conforme a gravidade do caso, assegurado o direito ao contraditério e a
ampla defesa, sem prejuizo do ressarcimento dos danos ou prejuizos porventura causados a Administracao
e das cabiveis cominagdes legais.

14.2. No caso de a licitante, convocada dentro do prazo de validade da sua proposta, nao celebrar o
contrato, apresentar documentacao falsa ou deixar de entregar documentacido exigida para o certame,
ensejar o retardamento da execucédo de seu objeto, ndo mantiver a proposta, falhar ou fraudar na execuc¢ao
do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficara impedida de licitar e contratar
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com a Unido e sera descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das multas
previstas neste instrumento, do ressarcimento dos danos causados a Administracdo e das demais
cominacdes legais.

14.3. A conTRATADA, durante a execugdo do contrato, ficara sujeita a penalidades variaveis de acordo com
a gravidade dos casos, conforme 2.

14.4. As sangbes de adverténcia, suspensao temporaria de participagao em licitagdo, impedimento de
contratar com o TRE/CE, impedimento de licitar e contratar com a Unido, descredenciamento do SICAF e
declaracédo de inidoneidade para licitar ou contratar com a Administracdo Publica poderao ser aplicadas a
CONTRATADA cumuladamente as multas convencionais e de mora, descontando-as dos pagamentos a serem
efetuados, depois de transitada em julgado a deciséo.

14.5. Sera configurada a inexecugao parcial do contrato, com as consequéncias previstas em lei e neste
instrumento contratual, caso os limites maximos estabelecidos na 2 para a aplicagdo de multa de mora
sejam extrapolados. No caso de atraso na entrega por periodo superior ao da 3, a critério da Administracao,
0s equipamentos e as licengas poderdo ndo ser aceitos, configurando-se, nesta hipétese, a inexecucéo total
da obrigacdo assumida.

Tabela 2: Dos Graus e Correspondéncias

Grau Correspondéncia
01 Adverténcia formal.
02 0,5% sobre o valor da parcela ndo cumprida.
03 0,1% sobre o valor total do contrato.
04 0,2% sobre o valor da Nota Fiscal.

Tabela 3: Das Infragbes, Penalidades e Correspondéncias

Infragdes
ltem Descrigcao Grau
1 Deixar de cumprir quaisquer dos itens do Edital de Licitagdo ou dos seus anexos 01

nao previstos nesta tabela de multas, por ocorréncia.

Deixar de cumprir quaisquer dos itens do Edital de Licitagdo ou dos seus anexos

2 nao previstos nesta tabela de multas, apds reincidéncia formalmente notificada, por| 02

ocorréncia, limitada sua aplicagdo até o maximo de 10 (dez) ocorréncias.
Deixar de cumprir o prazo para entrega dos produtos, por dia, limitada sua

3 S . s . . 02

aplicagao até o maximo de 30 (trinta) dias.
Deixar de cumprir o prazo para atendimento e solugdo relativo a garantia dos

4 , S o . L . : 03

equipamentos, por dia, limitada sua aplicacao até o maximo de 30 (trinta) dias.

Deixar de entregar os documentos que comprovem a origem dos bens importados

5 e a quitacao dos tributos de importacéo a eles referente, se for o caso, por diade| 04

atraso, limitada sua aplicagdo até o maximo de 10 (dez) dias.

14.6. Sera aplicavel, cumulativamente ou ndo com outras sang¢des, multa convencional de 10% (dez por
cento) sobre o valor total do contrato, na ocorréncia de inexecucgéo total, e de 5% (cinco por cento) sobre o
valor total do contrato na ocorréncia de inexecucgéao parcial, reconhecendo, desde ja, a CONTRATADA 0s direitos
da Administragéo, nos termos do art. 77 da Lei n°® 8.666/1993.

14.7. As multas de mora, e convencional por inexecugéo parcial, quando aplicadas de forma isolada ou
concomitante, ndo ultrapassaréo o limite de 5% (cinco por cento) do valor total do contrato celebrado.

14.8. Na aplicagdo das penalidades previstas nesta clausula a autoridade competente podera se valer
dos principios da proporcionalidade, da razoabilidade, e da prevaléncia e indisponibilidade do interesse
publico, em decorréncia de circunstancias fundamentadas em fatos devidamente comprovados.

14.9. A conTRATADA, quando ndo puder cumprir os prazos estipulados para o fornecimento dos
produtos/servigos, total ou parcialmente, devera apresentar justificativa por escrito, devidamente
comprovada, e em documento contemporaneo a sua ocorréncia, acompanhada de pedido de prorrogagao,
nos casos de ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a vontade das partes,
que altere fundamentalmente as condigbes deste contrato, ou que impega a sua execugéao, por fato ou ato
de terceiro reconhecido pela Administracao.

14.10. Apds o transito em julgado do processo de aplicacdo de penalidade, o valor da multa porventura
aplicada a CONTRATADA sera descontado automaticamente da nota fiscal a que vier fazer jus, inclusive de
faturas oriundas de outros contratos celebrados com o TRE-CE. Em caso de inexisténcia ou insuficiéncia de
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crédito serd enviada a CONTRATADA GRU, e, caso nao haja o pagamento no prazo estipulado, o valor
devido sera objeto de inscrigdo em Divida Ativa da Uni&o, cobrado com base na Lei n° 6830/80, sem
prejuizo da corregcdo monetaria pelo Indice Geral de Precos do Mercado (IGPM), ou outro indice que
porventura venha a substitui-lo.

14.11. O TRE/CE promovera o registro no SICAF de toda e qualquer penalidade imposta a CONTRATADA.
14.12. O periodo de atraso sera contado em dias corridos.

14.13. Fica estabelecido que os casos omissos serdo resolvidos entre as partes CONTRATANTES, respeitados
o objeto do contrato, a legislagdo e demais normas reguladoras da matéria, em especial a Lei n° 8.666/1993
e aLein®10.520/2002, aplicando-lhes, quando for o caso, supletivamente, os principios da Teoria Geral dos
Contratos e as disposi¢des do Direito Privado.

14.14. Os atos administrativos de aplicagdo das sangbes serdo publicados resumidamente no Diario Oficial
da Unido e no Diario da Justica Eletronico do Tribunal Regional Eleitoral do Ceara.

15. Do orgcamento

15.1. As despesas decorrentes de cada contratagao correrao a conta dos recursos especificos para bens
e servicos de Tecnologia da Informacado, consignados no orcamento do Tribunal Regional Eleitoral do
Ceara.

15.2. As despesas para aquisicdo dos equipamentos especificados deverdo ser classificados sob a
Classificagdo Orgamentaria 3.4.4.9.0.52.35 — Equipamentos de Processamento de Dados — Programa de
Trabalho Resumido — PTRES n°® 084573 (Julgamento de Causas e Gestdo Administrativa).

16. Da qualificagao técnica e documentagao complementar

16.1. As especificagbes técnicas completas dos itens cotados deverdo ser confirmadas através de
documentos oficiais do FABRICANTE anexados a proposta, devendo constar nestes os c6digos do FABRICANTE
(part numbers) dos materiais e servigos cotados, de forma a viabilizar sua conferéncia pelo TRE.

I. Os documentos oficiais do FaBricANTE podem ser: folhetos técnicos (datasheets), manuais
técnicos, especificagdes, ou ainda, reprodugdes de paginas de sitios web oficiais do FABRICANTE.

II. No caso da entrega de reprodugdes de paginas de sitios web, o endereco (URL) da pagina deve
ser inteira e claramente identificada, de forma a permitir sua verificagao.

16.2. A licitante vencedora devera apresentar conjunto de atestados de capacidade técnica, fornecidos
por pessoa juridica de direito publico ou privado, onde comprove que a licitante tenha prestado ou esteja
prestando, a contento, os servigos e o fornecimento de equipamentos de natureza similar aos descritos
neste Termo de Referéncia, na quantidade descrita na 4.

I. Os referidos atestados de capacidade técnica devem conter os seguintes elementos:

l.a) Nome do 6rgao ou empresa responsavel pela emissdo do atestado, com o CNPJ,
inscricdo estadual, endere¢co completo, o periodo de execugdo dos servigos e o numero do
contrato.

I.b) Manifestacdo acerca do conteudo e da qualidade dos servigos prestados, atestando que
os servigos foram cumpridos satisfatoriamente e que nao consta dos arquivos da CONTRATANTE
nenhum registro desabonador de aspectos comerciais ou técnicos da CONTRATADA.

I.c) Identificagdo do responsavel pela emissdo do atestado, com nome, funcéo e telefone para
solicitacao de informagdes adicionais.

Tabela 4: Da Comprovagao de Capacidade Técnica

Qtdes.
Lote Item Produto minimas a Comprovacao

comprovar

1. |Atualizagéo tecnolégica trade-in de equipamento firewall
corporativo para modelo Check Point 6600 em alta
disponibilidade, com licenciamento de 30 (trinta) meses,
incluindo funcionalidades de firewall, controle de y Atestado de
aplicagdes, filtro de URL, IPS/IDS, anti-malware e capacidade técnica
anti-bot e ilimitadas VPN SSL (8 portas 1GB RJ-45 e 4
portas 10GB SFP+ com transceivers). Check Point
account ID: 8028607
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2. |Servico de instalacdo e configuragdo do equipamento

firewall corporativo — modelo Check Point 6600, com A e o
transicdo de regras e parametrizagdo do software de 1 capacidade técnica
acordo com o definido pela politica se seguranga do P

TRE/CE.

3. |Atualizagdo tecnoldgica trade-in de equipamento firewall
departamental para Check Point 1530 com
licenciamento de 30 (trinta) meses incluindo
funcionalidades de firewall, controle de aplicagdes, filtro 50
de URL, IPS/IDS, antimalware e anti-bot com 100 VPN
SSL.

Check Point account ID: 8028607

4. |Servico de instalagdo e configuracdo do equipamento

Atestado de
capacidade técnica

firewall departamental — modelo Check Point 1530, com sicaizile ol
transicao de regras e parametrizacdo do software de 50 ) L.
o ” capacidade técnica

acordo com o definido pela politica se seguranga do
TRE/CE.

5. |Aquisicao/renovagédo de licenciamento, garantia e
suporte técnico, pelo periodo de 30 (trinta) meses, de ’ Atestado de
software blades e da solugdo de geréncia centralizada capacidade técnica

dos firewalls, conforme especificacdes.

6. |Repasse tecnolégico “hands-on” na modalidade
treinamento em pacote de, pelo menos, 40h para 5 1
pessoas.

Atestado de
capacidade técnica

16.3. Proibigao da pratica de registro de oportunidade. Além da comprovagao de capacidade técnica,

elencada na 4, considerando o disposto no Acérddo TCU/Plenario n° 2569/2018 § 9.1.1.1.2.2 e em
cumprimento a Instrugdo Normativa n° 1/2020 do Ministério da Economia, adotada subsidiariamente, as
empresas licitantes deverdo entregar declaragdo que ateste a ndo ocorréncia do registro de oportunidade,
de modo a garantir o principio constitucional da isonomia e a selegdo da proposta mais vantajosa para a
Administracado Publica, conforme disposto na Lei n°® 8.666, de 1993.

17. Da vigéncia da ata de registro de pregos

17.1. A Ata de Registro de Pregos tera vigéncia de 12 (doze) meses, a contar da data da publicagédo do
seu extrato no Diario Oficial da Unido, tendo inicio e vencimento em dia de expediente, devendo excluir o
primeiro e incluir o ultimo.

17.2. O contrato decorrente do Sistema de Registro de Pregos devera ser assinado no prazo de validade
da ata de registro de precos.

18. Da politica de sustentabilidade

18.1. Este projeto se submete a Politica de Logistica Sustentavel (PLS) do TRE/CE, a ser definida pelo
Comité Socioambiental da Justica Eleitoral do Ceara, instituido pela Portaria TRE/CE n°® 857/2015, em
conformidade com o Plano de Logistica Sustentavel do Poder Judiciario, instituido pelo Conselho Nacional

de Justica (CNJ), por meio de sua Resolugdo n° 201/2015.

Fortaleza, sab, 7 de novembro de 2020

Lauro Salmito Pinheiro
Representante técnico da EPC

Especificagdes Técnicas revisadas por: Aprovado por:
Jonas de Araujo Luz Junior Carlos Antonio Sampaio de Melo
Coordenador de Infraestrutura Secretario de Tecnologia da Informagao
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Subanexo 1 — Especificagées Técnicas

Secao l - Requisitos Gerais

1. Todos os equipamentos, produtos, pec¢as ou software ofertados deverao ser novos e de primeiro
uso e nao constar, no momento da apresentacdo da proposta, em listas de end-of-sale,
end-of-support ou end-of-life do FaBRICANTE, oOu seja, ndo deverdo ter previsdo de
descontinuidade de servigo, suporte ou vida, devendo estar em linha de produgao do FABRICANTE
e cobertos por contratos de suporte e atualizagdo de versdo do FABRICANTE pelo periodo de 30
(trinta) meses.

2. Todos os equipamentos devem ser entregues com 30 (trinta) meses de garantia comprovada do
FABRICANTE.

3. Deverdo ser fornecidos todos os documentos e manuais necessarios para garantir o bom
funcionamento, suporte e manutengao dos equipamentos fornecidos.

4. Garantia (conforme clausula 12 do TR, p. ):

4.1. A garantia dos equipamentos devera ser do FABRICANTE € devidamente declarada através de
carta, atendendo o prazo de 30 (trinta) meses, contados a partir da emissao da nota fiscal.

4.2.0s servicos do tipo “on site” relacionados as caracteristicas de garantia dos produtos
ofertados poderdo ser prestados por revendas, autorizadas pelo FaBRICANTE, desde que
estejam devidamente credenciadas como prestadores de servigos técnicos do FABRICANTE e
estejam aptas a assumir as condigbes do servigo, sendo necessario estar, esta condigéo,
indicada pelo FABRICANTE na carta exigida no item 4.1

4.3.A garantia devera ser realizada no Brasil, em portugués, para solugdo de problemas de
software incluindo atualizacéo de versdes e releases.

5. Licenciamento:

5.1. Todos os equipamentos devem ser fornecidos com a versdo de software mais recente e
completa disponivel.

5.2.Todos os equipamentos devem ser fornecido com todas as licengas de software
necessarias para o funcionamento integral de todas as suas funcionalidades disponiveis.

6. Comprovacao das especificagoes:

6.1.A comprovacao das especificacdes das tabelas seguintes — throughput e interfaces, etc. —
devera ser realizada através de datasheet publicamente disponivel na internet. Caso haja
divergéncia entre as métricas de datasheets do mesmo modelo de equipamento, sera
aceito o valor de maior capacidade.

6.2.Nao serdo aceitas declaragbes de FABRICANTE informando valores de desempenho e
interfaces.
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Secgao ll - Requisitos Especificos — Item 1: Check Point 6600

Tabela 5: Lote 1/ ltem 1: Firewall Check Point 6600 — Especificagcbes técnicas

1. Cluster firewall

11 Operagao em cluster — dois equipamentos operando como um sé em Sim
redundancia.

12 Cada equipamento que compde o cluster devera contar com fonte Sim
redundante.

2. Tipos e quantidade minima de portas de comunicagao 12

2.1. Portas 10GbE, padrdo SFP+, com transceivers 4

2.2. Portas 1GbE, padrao UTP 8

3. Interfaces

3.1. Possuir interface de rede dedicada a sincronia 1

3.2. Possuir interface de rede dedicada ao gerenciamento 1

3.3. Possuir interface de rede dedicada ao acesso via console 1

4, Virtual Private Network — VPN

4.1. Acessos simultaneos de clientes VPN ILIMITADOS

5. Capacidade operacional

Throughput minimo com as funcionalidades de firewall, prevengdo de
5.1. intrusdo, controle de aplicagdo e prevengdo de ameagas avangadas 3,7 Gbps
habilitados simultaneamente

5.2. Minimo de conexdes ou sessbes simultaneas 2 milhées
5.3. Minimo de novas conexdes ou sessdes por segundo 116000
54. Armazenamento interno em SSD com capacidade minima de 240 GB

6. Funcionalidades adicionais licenciadas

6.1. Controle de aplicagoes Sim

6.2. Filtro de URL Sim

6.3. Filtro de IPS/IDS Sim

6.4. Anti-malware Sim

6.5. Anti-bot Sim

6.6. Anti-SPAM Sim

6.7. Next Generation Threat Prevention & SandBlast (NGTX) Sim

7. Garantia do fabricante

7.1. Suporte técnico e garantia do FABRICANTE. 30 (trinta) meses
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Secao lll - Requisitos Especificos — Item 3: Check Point 1530

Tabela 6: Lote 1/ ltem 3: Firewall Check Point 1530 — Especificagbes técnicas

1. Cluster firewall

11 Operagdo em modo cluster — equipamentos operando como um sO em

PO N&o é necessario
redundancia

2. Tipos e quantidade minima de portas de comunicagao 6

2.1. |Portas 1GbE, padrao UTP 6

3. Virtual Private Network — VPN

3.1.  |Acessos simultédneos de clientes VPN 100

4, Capacidade operacional
Throughput minimo com as funcionalidades de firewall, prevengéo de intruséo,

4.1. controle de aplicagcdo e prevengdo de ameacgas avangadas habilitados 340Mbps
simultaneamente

4.2. |Throughput para VPN AES-128 970Mbps

4.3. |Minimo de conexdes ou sessdes simultaneas 500000

4.4. |[Minimo de novas conexdes ou sessdes por segundo 10500

5. Funcionalidades adicionais licenciadas

5.1. |Controle de aplicagdes Sim

5.2. |Filtro de URL Sim

5.3. |Filtro de IPS/IDS Sim

5.4. |Anti-malware Sim

5.5. |Anti-bot Sim

6. Garantia do fabricante

6.1. [Suporte técnico e garantia do FABRICANTE. 30 (trinta) meses
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Se¢ao IV - Requisitos Especificos — Iltens 1 e 3
Procedimentos de entrega e aceite dos equipamentos atualizados

1. No caso dos itens 1 e 3, a entrega e aceite do item se dara por:

1.1.Fornecimento do novo modelo de equipamento de firewall, o qual devera substituir o
equipamento atualmente em uso, seguido de testes de funcionamento do equipamento — ou
seja: se a maquina liga e se da acesso ao seu software interno, que devera estar instalado.

1.1.1. A verificagdo podera ser realizada em bancada, sem que o equipamento tenha de
ser instalado em seu local final de operacgao.

1.2.Registro, pela contratada, junto ao fabricante, do novo equipamento, seu licenciamento de
software e funcionalidades; tudo vinculado a conta de cliente deste TRE/CE — Check Point
account |ID: 8028607.

1.2.1. Isto sera verificado pelo TRE/CE diretamente na area de cliente dentro site do
fabricante (User Center)'.

2. A realizagdo da entrega dos itens 1 e 3 e o respectivo aceite ensejardo o procedimento de
pagamento dos referidos itens, independentemente da instalagdo e configuragao final dos
equipamentos em seus locais definitivos de operagéo, ao que correspondem os itens 2 e 4.

1 https://usercenter.checkpoint .com/usercenter/index.isp
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Se¢ao V - Requisitos Especificos — Item 2 e 4:
Servigos de instalacdo e configuragcao dos firewalls

1. O servico de instalagédo e configuragdo compreende:

1.1.A instalagdo fisica e légica de cada equipamento em uma das localidades da Justica
Eleitoral no estado do Cear3;

1.2. A transferéncia das politicas e regras das funcionalidades implantadas no firewall
corporativo atualmente em uso para o novo equipamento;

1.3. Os testes e homologagao do equipamento na rede do TRE/CE.

2. Cabera a conTRATADA a elaboragcdo e execugdo do plano de implementagdo dos novos
equipamentos, envolvendo:
2.1.Instalagao dos equipamentos novos, sem prejuizo da operagéo da rede atual;
2.2.Documentacgao de planejamento e implementacéo detalhada do equipamento adquirido;
2.3. Substituicdo dos equipamentos existentes.

2.4. Configuragao das funcionalidades de firewall de aplicagdo web conforme politicas discutidas
com o responsavel nomeado pela CONTRATANTE;

2.5.Migracéo de regras e politicas caso existam;
2.6. Criacao dos usuarios administradores da solugao;
2.7.Criacao de perfis de usuarios diversos da solugao;
2.8.Realizacao de backup das configuragdes;
2.9. O técnico designado pela conTRATADA devera ser certificado pelo FABRICANTE do equipamento;
2.10. Testes de Aceite e Funcionamento:
2.10.1. Fornecimento da documentagao de todo o projeto;

3. A instalacdo dos equipamentos devera ser efetuada pela cCONTRATADA ou FABRICANTE de forma
remota ou presencial, conforme orientagdo do Servico de Infraestrutura, observados os
seguintes itens:

3.1.Todos os componentes necessarios para o correto funcionamento dos equipamentos
ofertados devem ser fornecidos pela CONTRATADA;

3.2. A entrega devera ocorrer no prazo maximo de 45 (quarenta e cinco) dias corridos a contar
da emissao da nota de empenho.

3.3.Tendo em vista a area de abrangéncia das instalagées dos firewalls departamentais,
admite-se que, uma vez instalado fisicamente o firewall por técnico do TRE/CE na
localidade, a coNTRATADA possa realizar o servigo de instalagdo e configuragédo légica por
meio remoto.

4. No caso dos firewalls departamentais (item 4), a quantidade de firewalls prevista na ARP
somente sera contratada a medida que forem sendo viabilizadas, pelo TRE/CE, as instalagdes
nas localidades.

5. As atividades de instalagdo e configuragdo serdo acompanhadas e orientadas pela equipe
técnica da Secao de Suporte Operacional e Seguranga da Informagéo (SESIC), do TRE/CE.
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Secgao VI - Requisitos Especificos — Item 5: Licenciamento de software blades
e solucao de geréncia centralizada

Tabela 7: Lote 1 / Item 5: Software de gerenciamento centralizado

1. Descricao completa

11 Aquisicao/renovagéo de licenciamento, garantia e suporte técnico, pelo periodo de 30 (trinta)
o meses, de software blades e da solugédo de geréncia centralizada.

2. Licenciamento de software blades requeridos

Incorporar assinaturas para todas as blades necessarias para
21 gerenciamento das funcionalidades descritas para os itens 1 e 2, incluindo: Sim
' controle de aplicacoes, filtros de URL e IPS/IDS, anti-malware, antivirus,
anti-bot e anti-spam.

2.2. Assinatura de Content Awareness blade em alta disponibilidade (HA). Sim

2.3. Assinatura de SmartEvent blade. Sim

24. Assinatura de mobile access blade. Sim

2.5. SmartReporter blade. Sim

2.6. Security gateway blade. Sim

2.7. Blade de gerenciamento (management blade). Sim

2.8. Blade de monitoramento (monitoring blade). Sim

29. Endpoint Policy Management blade. Sim

2.10. All-In-One Security Bundle blade Sim

3. Cobertura do licenciamento
O licenciamento das software blades especificadas no item 2 e seus| Detalhamento:

3.1. subitens deve abranger todos os equipamentos e funcionalidades |Secdo Il - e
especificados nos itens 1 e 3 do objeto, assim como das demais blades. Secao lll -

O licenciamento das software blades especificadas no item 2 e seus
3.2. subitens deve cobrir todo o periodo de suporte técnico e garantia do |30 (trinta) meses
FABRICANTE requerido.

4. Servigos

4.1. Instalacéo e configuragdo, com repasse tecnoldgico. INCLUSAS

4.2. Suporte técnico e garantia do FABRICANTE. 30 (trinta) meses
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Secgao VII - Requisitos Especificos — Item 6:
Repasse tecnolégico “hands-on” na modalidade treinamento

I. A conTRATADA devera repassar o conhecimento necessario aos servidores indicados pelo TRE/CE
para operacionalizacdo da solugéo tecnoldgica.
l.a) Devera ser apresentado ao TRE/CE o cronograma de repasse de conhecimento.

I.b) O repasse devera se dar em formato de treinamento para turma de até 5 pessoas da
equipe técnica da CONTRATANTE.
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