TRIBUNAL REGIONAL ELEITORAL DO CEARA

TERMO DE REFERENCIA

AQUISICAO - LICITACAO
LEI 14.133/2021 / RESOLUCAO CNJ 468/2022

Versoes do documento

Data Autores Descricao

05/10/2023 Jonas de A. Luz Jr. e Ismael T. dos Versio inicial.
Santos Jr.

Jonas de A. Luz Jr. e Ismael T. dos | Com altera¢des sugeridas pela ASDIR
18/10/2023 Santos Jr. (0385776)

1. CONDICOES GERAIS DA CONTRATACAO (art. 6° inciso XXIII, alineas “a” e “i” da Lei n°
14.133/2021)

1.1 Aquisicao de renovacido de suporte técnico do fabricante para equipamentos de firewall, com
fornecimento de servico técnico especializado e treinamento oficial, nos termos da tabela abaixo,
conforme condicdes e exigéncias estabelecidas neste instrumento.

Quadro 1 — Detalhamento do objeto da contratagdo

Descricao CATMAT/CATSERGND Unidade Qtde.

Renovagao de appliance em cluster Check Point 6600,

incluindo licenciamento e suporte do fabricante pelo

periodo de 60 (sessenta) meses, contemplando todas as 27464 3 Unidade 1
funcionalidades ja instaladas conforme Account ID

8324093.

Renovacao de appliance Check Point 1530, incluindo
licenciamento e suporte do fabricante pelo periodo de 60
(sessenta) meses, contemplando todas as funcionalidades ja
instaladas conforme Account ID 8324093.

Extensao de suporte de appliance Check Point 1530,
incluindo licenciamento e suporte do fabricante pelo
periodo de 48 (quarenta e oito) meses, contemplando todas 27464 3 Unidade 120
as funcionalidades ja instaladas conforme Account ID
8416164.

Renovacao e atualizacdo de licenga de geréncia e relatoria,
incluindo licenciamento e suporte do fabricante por 60
(sessenta) meses, contemplando todas as funcionalidades
conforme Account ID 8324093.

27464 3 Unidade 5

27464 3 Unidade 1

Treinamento oficial Check Point para turmas de 5 pessoas. 27529 3 turma 2



Descricao CATMAT/CATSERGND Unidade Qtde.

Consideracoes:

O periodo de renovacao total a ser atingido para toda a solugdo ¢ de 60 (sessenta) meses.

O periodo de renovacdo do item 3 ¢ de 48 (quarenta e oito) meses por se tratar de renovacdo de
suporte técnico ainda vigente, cuja contratacdo se deu por meio do Contrato n® 53/2021, assinado
cerca de 12 meses depois do Contrato n° 286/2020, o qual regula os demais itens. Desta forma, a
vigéncia do novo suporte do fabricante deve ser sincronizado.

Em funcao do disposto no item anterior, exige-se da empresa contratada, para o item 3, a extensao
imediata da vigéncia do suporte técnico do fabricante pelo periodo adicional contratado.

Para garantir a efetivacdo e exigéncia do suporte do fabricante a ser contratado, a vigéncia do
contrato resultante desta contratacdo, devera ser de 60 (sessenta) meses, mesmo prazo do suporte
técnico objeto da aquisigao.

Natureza do objeto:

1.2. O(s) bens(s) objeto desta contratacdo sdo caracterizados como comum(ns), conforme justificativa
constante do Estudo Técnico Preliminar.

Justificativa da contrataciao em lote tinico:

Os itens sdo interrelacionados, por se tratarem do mesmo servigo (suporte do fabricante) para
produtos diferentes, ¢ atuam como uma solu¢do unica, indissociavel, requerendo um tnico ponto de
gerenciamento e canal de comunicacdo entre o TRE e o fabricante.

A fragmentacdo da contratagdo traria maior complexidade de gestdo e fiscalizagdo do contrato, uma
vez que seria complexo ou mesmo inviavel determinar qual empresa deveria ser acionada em casos
de problemas mais gerais eventualmente apresentados pela solucao.

Vigéncia

1.3. O prazo de vigéncia da contratacdo ¢ de 5 (cinco) anos contados da publicaciao do contrato,
prorrogavel por até 10 (dez) anos, na forma dos artigos 106 ¢ 107 da Lei n° 14.133, de 2021.

1.3.1. Justificativa: Uma vez que a contratada atuara como ponto focal de execugdo do suporte

técnico do fabricante, o prazo da vigéncia contratual corresponde ao prazo do licenciamento ora em

contratacdo, conforme Consideracdo n° 4 da clausula 1.1.

Reajuste

1.4. Apos 12 (doze) meses da data do orcamento estimativo, o Contrato sera reajustado com base no Indice
de Custo da Tecnologia da Informagao (ICTI) / IPEA acumulado nos tltimos doze meses ou, na hipdtese
de extingdo deste, no indice que vier a substitui-lo.

1.5. A época da prorrogagdo contratual, caso o preco médio de mercado venha a ser inferior ao valor
contratado, o gestor do Contrato negociara com a CONTRATADA com vistas a adequar o valor originario
ao prego praticado no mercado.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO (art. 6°, inciso
XXIII, alinea “b”, da Lei n° 14.133/2021)



O cumprimento efetivo da missdo do Tribunal Regional Eleitoral do Ceara (TRE/CE) reside na garantia da
legitimidade do processo eleitoral no d&mbito do estado do Ceard. Dada a complexidade e importancia
dessa tarefa, ¢ imperativo manter um foco constante na melhoria tecnoldgica, compartilhamento de
informagdes institucionais, desenvolvimento de novas abordagens de trabalho e aprimoramento das
equipes, tudo resumido sob o conceito de modernizagao.

Tanto os servigos oferecidos a Sociedade quanto os servigos internos armazenam informagdes cruciais e
estratégicas para os projetos e atividades conduzidos pelo tribunal. O ambiente computacional do TRE-CE
¢ notoriamente complexo, caracterizado por interconexdes entre varias redes, sejam dentro ou fora da rede
de dados da Justica Eleitoral, e a internet. Isso resulta em varios pontos criticos vulnerdveis a falhas,
tornando a manutencao da seguranca desse ambiente uma tarefa extremamente desafiadora.

A utilizagdo de ferramentas como firewall, antispam, inspecao de conteudo da internet, proxy, antivirus,
sistemas de detec¢do de intrusdes e outros, tem como objetivo garantir a seguranga do ambiente
corporativo.

Em 2017, o Tribunal Regional Eleitoral do Ceara realizou um processo de licitagdo aberta (PAD TRE/CE
n® 002261/2016) para adquirir uma solugdo integrada de seguranca de rede. Essa solug¢do incluiu
equipamentos de firewall UTM licenciados por 36 meses, com funcionalidades de firewall, VPN, controle
de aplicagdes, filtragem de URL, antivirus/antimalware e IPS/IDS. Ela foi projetada para controlar e
proteger o trafego de dados entre a sede do TRE-CE e seus pontos remotos, usando tlneis criptografados
(VPN). O procedimento resultou na Ata de Registro de Pregcos n® 07/2017-1 e no contrato n°® 101/2017,
cujo objeto foi a aquisicdo de equipamentos e servigos da marca Check Point.

Em dezembro de 2020, houve outro processo de licitagdo (PAD TRE/CE n° 009984/2020) para atualizar
os referidos equipamentos de firewall e servigos da marca Check Point, incluindo licenciamento de uso e
atualizacdo de software, suporte técnico, instalagao e configuragdo, e treinamento técnico. Esse processo
resultou na Ata de Registro de Precos n° 015/2020 e nos contratos n° 286/2020 e 57/2021, cujo término de
vigéncia requer a presente contratacdo para renovagao do suporte técnico do fabricante dos ativos de rede
€ Seus Servigos.

A solugdo de Firewall de Proxima Geracdo (NGFW) atualmente em uso no TRE-CE controla o trafego
entre a rede local e a internet e outras redes externas a institui¢do. Ela é composta por hardware e software
que detectam e bloqueiam ataques sofisticados por meio de func¢des de firewall de rede, IPS (Sistema de
Prevencao de Intrusdo com andlise de trafego) e controle de aplicagdes. Os citados equipamentos NGFW
em uso, da Check Point, tém atendido as necessidades do tribunal de forma satisfatoria, sem registros de
incidentes significativos ao longo dos ultimos sete anos.

A renovacgdo planejada leva em consideragdo a eficiéncia comprovada, a economia proporcionada pela
continuidade do uso da solucdo Check Point, bem como a confiabilidade e seguranga da mesma. A
contratacdo visa aprimorar o controle de acesso a rede, o registro de eventos, a deteccdo e prevencao de
ataques cibernéticos, o bloqueio de contetidos ndo autorizados, o acesso remoto a servigos internos por
meio de VPN (teletrabalho) e a expansdo dos servicos de internet, VOIP, e-mail corporativo, entre outros.
Assim, esta contratagdo busca atender varias demandas estabelecidas no Planejamento Estratégico do
tribunal, promovendo a padronizagdo, garantindo tratamento e protecao adequados do trafego e, ao mesmo
tempo, assegurando eficiéncia e economia por meio de um modelo de seguranca em varias camadas com a
renovacgao dos firewalls existentes.

Do ponto de vista técnico, o modelo desejado mantera o gerenciamento centralizado e simplificado do
trafego de rede, proporcionando maior eficiéncia e aproveitando o conhecimento adquirido pela equipe
técnica, resultando em maior produtividade e seguranga. No que diz respeito aos aspectos econdmicos, a
compatibilidade das solugdes resultard em custos menores e impactos reduzidos na implantagdo. Além
disso, evita a necessidade de adquirir licengas e suporte adicionais de produtos de fabricantes diferentes, o
que também economiza recursos.

Dessa forma, a manutencao da solucao de firewall de rede Check Point, com a contratacao de servicos de
extensdo de garantia, suporte técnico, subscricdo de licencas e expansdo da solugdo, ¢ essencial para
garantir a seguran¢a da informagdo, a disponibilidade dos servigos e sistemas, bem como a
confidencialidade e integridade dos dados institucionais do Tribunal Regional Eleitoral do Ceara.



3. DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO (art. 6° inciso XXIII, alinea “c”, e art. 40, §1°, inciso I, da Lei n° 14.133/2021)

3.1. ITEM 1 - Renovacio de appliance em cluster Check Point 6600, incluindo licenciamento e
suporte do fabricante pelo periodo de 60 (sessenta) meses, contemplando todas as funcionalidades ja
instaladas conforme Account ID 8324093.

3.1.1. A CONTRATADA devera realizar a renovagdo dos atuais appliances Check Point modelo 6600,
incluindo licenciamento e garantia do fabricante pelo periodo de 60 meses, mantendo todas as
funcionalidades ja em uso por esta CONTRATANTE, em conformidade com a tabela de produtos abaixo:

Quadro 2 — Produtos - Appliance em cluster dos equipamentos de nicleo.

Hardware

SKU Family Key Account ID Serial
CPAP-SG6600-

SNBT 6600 Base |00:1C:7F:A9:33:6F | 0008324093 2026BA0640
CPAP-SG6600-

SNBT 6600 Base |00:1C:7F:A9:31:67 | 0008324093 2026BA0613

3.2. ITEM 2 - Renovacio de appliance Check Point 1530, incluindo licenciamento e suporte do
fabricante pelo periodo de 60 (sessenta) meses, contemplando todas as funcionalidades ja instaladas
conforme Account ID 8324093.

3.2.1. A CONTRATADA devera realizar a renovagdo dos atuais appliances Check Point modelo 1530,
incluindo licenciamento e garantia do fabricante pelo periodo de 60 meses, mantendo todas as
funcionalidades ja em uso por esta CONTRATANTE, em conformidade com a tabela de produtos abaixo:

Quadro 3 — Produtos - Firewalls departamentais SMB (5 unidades iniciais)

SKU Family Key Account ID Hardware Serial
CPAP-SG1530-

NGTP 1500 00:1C:7F:97:61:72 0008324093 WA20202825
CPAP-SG1530-

NGTP 1500 00:1C:7F:97:60:BE | 0008324093 WA20202895
CPAP-SG1530-

NGTP 1500 00:1C:7F:97:60:CA| 0008324093 WA20202889
CPAP-SG1530-

NGTP 1500 00:1C:7F:97:60:B4 | 0008324093 WA20202900
CPAP-SG1530-

NGTP 1500 00:1C:7F:97:60:64 | 0008324093 WA20202940

3.3. ITEM 3 - Extensao de suporte de appliance Check Point 1530, incluindo licenciamento e suporte
do fabricante pelo periodo de 48 (quarenta e oito) meses, contemplando todas as funcionalidades ja
instaladas conforme Account ID 8416164.

3.3.1. A CONTRATADA devera realizar a extensdao dos atuais appliances Check Point modelo 1530,
incluindo licenciamento e garantia do fabricante pelo periodo adicional de 48 meses, mantendo todas as
funcionalidades ja em uso por esta CONTRATANTE, em conformidade com a tabela de produtos abaixo:

Quadro 4 — Produtos - Firewalls departamentais SMB (120 un. / cartorios eleitorais)

SKU Family Key Account ID Hardware Serial
CPAZ—;_(I_BP153O- 1500 | 00:1C:7F:AF:C6:48 | 0008416164 BA22103419

CPAP-SG1530-

NGTP 1500 | 00:1C:7F:AF:C6:4A | 0008416164 BA22103420




CPAP-SG1530-

1500 | 00:1C:7F:AF:C6:60 | 0008416164 BA22103431
NGTP

CPAZ’;?; 530- | 1500 |00:1C:7TF:AF:C6:78 | 0008416164 BA22103443
CPAE'C??; 930- 1 1500 |00:1C:7F:AF:CO:3C | 0008416164 BA22103797
CPAE'CS;?; 530- | 1500 |00:1C:7F:AF:C9:42 | 0008416164 BA22103800
CPAE'(“:'?; 930- | 1500 |00:1C:7F:AF:C3:BC| 0008416164 BA22103093
CPAE'CS;?; 530~ 1 4500 |00:1C:7F:AF-C3:BE| 0008416164 BA22103094
CPAZ@?Q 930- 1 1500 |00:1C:7F:AF:C3:C2| 0008416164 BA22103096
CPAE'S%I 530~ | 4500 |00:1C7F:AF:C3:C4| 0008416164 BA22103097
CPAZS?; 930- 1 1500 |00:1C:7F:AF:C3:C6 | 0008416164 BA22103098
CPAZ@% 530- 1 4500 |00:1C:7F:AF:C3:C8| 0008416164 BA22103099
CPAZ’;?; 930- | 1500 |00:1C:7F:AF:C3:CA| 0008416164 BA22103100
CPA';;%] 930- 1 1500 |00:1C:7F:AF:C3:D0 | 0008416164 BA22103103
CPAZ’;?; 930- | 1500 |00:1C:7F:AF:C3:D4 | 0008416164 BA22103105
CPAE'C?%] 930- 1 1500 |00:1C:7F:AF:C3:D6 | 0008416164 BA22103106
CPAZ’S?; 930- | 1500 |00:1C:7F:AF:C3:DC| 0008416164 BA22103109
CPAZ'(??F] 930- 1 1500 |00:1C:7F:AF:C3:DE| 0008416164 BA22103110
CPAZ’;?; 930- | 4500 | 00:1C:7F:AF:C3:90 | 0008416164 BA22103071
CPAE'C??; 930- 1 1500 | 00:1C:7F:AF:C3:96 | 0008416164 BA22103074
CPAE'CS;?; 930~ 1| 4500 |00:1C:7F:AF:C3:9C | 0008416164 BA22103077
CPAE}??; 930- 1 1500 |00:1C:7F:AF:C3:4C | 0008416164 BA22103037
CPAE'CS;?F] 530- | 1500 |00:1C:7F-AF:C3:4E | 0008416164 BA22103038
CPAZ@?Q 930- | 1500 | 00:1C:7F:AF:C3:54 | 0008416164 BA22103041
CPAE'C?% 530~ | 4500 |00:1C7F:AF:C3:5C | 0008416164 BA22103045
CPAZS?; 930- | 1500 |00:1C:7F-AF:C3:5E | 0008416164 BA22103046
CPAE@% 530- 1 4500 | 00:1C:7F:AF:C3:60 | 0008416164 BA22103047
CPAZ’;?; 930- | 1500 | 00:1C:7F:AF:C3:62 | 0008416164 BA22103048
CPAP-SG1530- | 1500 | 00:1C:7F:AF:C3:64 | 0008416164 BA22103049

NGTP




CPAP-SG1530-

NGTP 1500 | 00:1C:7F:AF:C3:66 | 0008416164 BA22103050
CPAP-SG1530- | 1500 | 00:1C:7F:AF:C3:6A | 0008416164 BA22103052

NGTP
CPAE’S?; 230~ 1 1500 |00:1C:7F:AF:C3:6C | 0008416164 BA22103053
CPAE’;?; %30~ 1 1500 |00:1C:7F:AF:C3:6E | 0008416164 BA22103054
CPAEg?F] 230~ 1 1500 | 00:1C:7F:AF:C3:70 | 0008416164 BA22103055
CPAE’S?; %30~ 1 1500 | 00:1C:7F:AF:C3:72 | 0008416164 BA22103056
CPAE’;?; 230~ 1 1500 | 00:1C:7F:AF:C3:74 | 0008416164 BA22103057
CPAE’S%} %30~ | 1500 | 00:1C:7F:AF:C3:78 | 0008416164 BA22103059
CPAZ’;?; >3- | 4500 | 00:1C:7F:AF:C3:88 | 0008416164 BA22103067
CPAZ’S?; %30~ | 1500 | 00:1C:7F:AF:C3:12 | 0008416164 BA22103008
CPAZ’;?; 230~ 1 1500 | 00:1C:7F:AF:C3:14 | 0008416164 BA22103009
CPAE’;%] °30- 1 1500 | 00:1C:7F:AF:C3:16 | 0008416164 BA22103010
CPAZ’;?; %30~ 1 1500 | 00:1C:7F:AF:C3:28 | 0008416164 BA22103019
CPAE'C??F] °30- 1 1500 | 00:1C:7F:AF:C3:2E | 0008416164 BA22103022
CPAZ’;?; %30~ 1 1500 | 00:1C:7F:AF:C3:34 | 0008416164 BA22103025
CPAZ'(??F] °30- 1 1500 | 00:1C:7F:AF:C3:36 | 0008416164 BA22103026
CPAZ’;?; %30~ 1 1500 |00:1C:7F:AF:C3:3A | 0008416164 BA22103028
CPAE’S?; °30- 1 1500 |00:1C:7F:AF:C3:3C | 0008416164 BA22103029
CPAE’S?; %30~ 1 1500 |00:1C:7F:AF:C3:3E | 0008416164 BA22103030
CPAE’S?; 230~ 1 1500 |00:1C:7F:AF:CE:FC | 0008416164 BA22103509
CPAE’S?; 530~ 1 1500 | 00:1C:7F:AF:C3:00 | 0008416164 BA22102999
CPAE’;?; 230~ 1 1500 | 00:1C:7F:AF:C3:02 | 0008416164 BA22103000
CPAE’S% 530~ 1 1500 | 00:1C:7F:AF:C3:06 | 0008416164 BA22103002
CPAZ’;?; 230~ 1 1500 |00:1C:7F:AF:C4:82 | 0008416164 BA22103192
CPAZ’S% 530~ 1 1500 | 00:1C:7F:AF:C4:20 | 0008416164 BA22103143
CPAZ’;?; %30~ 1 1500 | 00:1C:7F:AF:C4:30 | 0008416164 BA22103151
CPAP-SG1530- 1 1500 | 00:1C:7F:AF:C4:32 | 0008416164 BA22103152

NGTP




CPAP-SG1530-

NGTP 1500 | 00:1C:7F:AF:C4:3A | 0008416164 BA22103156
CPAZ-S.?; 530- 1500 | 00:1C:7F:AF:C4:3E | 0008416164 BA22103158
CPAP-SG1530-

NGTP 1500 | 00:1C:7F:AF:C4:40 | 0008416164 BA22103159
CPAE-S.?; 530- 1500 | 00:1C:7F:AF:C4:46 | 0008416164 BA22103162
CPAI:I-CS;.?F} 530- 1500 | 00:1C:7F:AF:C4:48 | 0008416164 BA22103163
CPAE-C?.?; 530- 1500 | 00:1C:7F:AF:C4:4A | 0008416164 BA22103164
CPAE-CS;.IC.;; 530- 1500 | 00:1C:7F:AF:C4:56 | 0008416164 BA22103170
CPAE_S.?; 530- 1500 | 00:1C:7F:AF:C7:E8 | 0008416164 BA22103627
CPAE-S.(I.;; 530- 1500 | 00:1C:7F:AF:C7:EA| 0008416164 BA22103628
CPAE_g.(I?F;I 530- 1500 | 00:1C:7F:AF:C4:04 | 0008416164 BA22103129
CPAEg.?; 530- 1500 | 00:1C:7F:AF:C4:06 | 0008416164 BA22103130
CPAI;—GS_(I_S; 530- 1500 | 00:1C:7F:AF:C7:BE | 0008416164 BA22103606
CPAI::.?; 530- 1500 |00:1C:7F:AF:C7:CC| 0008416164 BA22103613
CPAE;?; 530- 1500 | 00:1C:7F:AF:C7:CA| 0008416164 BA22103612
CPAZ—S_(I_BF] 530- 1500 |00:1C:7F:AF:C7:DC| 0008416164 BA22103621
CPAE-S.?; 530- 1500 | 00:1C:7F:AF:C7:E2 | 0008416164 BA22103624
CPAE-C?.?F] 530- 1500 | 00:1C:7F:AF:C7:E4 | 0008416164 BA22103625
CPAI:;;.?F} 530- 1500 | 00:1C:7F:AF:C7:9C | 0008416164 BA22103589
CPAE-S.?; 530- 1500 | 00:1C:7F:AF:C9:16 | 0008416164 BA22103778
CPAI:I-CS;.?F} 530- 1500 | 00:1C:7F:AF:C9:22 | 0008416164 BA22103784
CPAE-C?.?FI 530- 1500 | 00:1C:7F:AF:C9:20 | 0008416164 BA22103783
CPAE—CS;_?; 530- 1500 | 00:1C:7F:AF:C9:2C | 0008416164 BA22103789
CPAE_g.?; 530- 1500 | 00:1C:7F:AF:C9:2E | 0008416164 BA22103790
CPAE-S.(I.;; 530- 1500 |00:1C:7F:AF:C1:DC| 0008416164 BA22102853
CPAE_g.?F;I 530- 1500 | 00:1C:7F:AF:C1:E0 | 0008416164 BA22102855
CPAZg.?; 530- 1500 | 00:1C:7F:AF:C1:74 | 0008416164 BA22102801
CPAP-SG1530- 1500 | 00:1C:7F:AF:C1:7A | 0008416164 BA22102804

NGTP




CPAP-SG1530-

NGTP 1500 | 00:1C:7F:AF:C1:98 | 0008416164 BA22102819
CPAZ’;?; %30~ | 1500 |00:1C:7F:AF:C2:DC| 0008416164 BA22102981
CPAE'C??; 530~ | 4500 |00:1C:7TF:AF:C2E0| 0008416164 BA22102983
CPAP-SG1530-

NGTP 1500 | 00:1C:7F:AF:C2:E2 | 0008416164 BA22102984
CPAE'CS;?F] %30~ | 1500 |00:1C:7F:AF:C2:E6 | 0008416164 BA22102986
CPAZ'CS;?FI 530~ | 4500 |00:1C:7F:AF:C2.EC| 0008416164 BA22102989
CPAE'CS;% %30~ 1 4500 |00:1C:7TF:AF:C2:EE | 0008416164 BA22102990
CPA':E?; 530- | 4500 |00:1C:7F:AF:C2F4 | 0008416164 BA22102993
CPAE'S;;; %30~ 1 4500 | 00:1C:7F:AF:C2F6 | 0008416164 BA22102994
CPAZS?; 530~ | 4500 |00:1C:7F:AF:C2F8 | 0008416164 BA22102995
CPAE@%} 230~ | 4500 |00:1C:7TF:AF:C2:A6 | 0008416164 BA22102954
CPAZ'CS;?; 530- | 4500 |00:1C:7F:AF:C2:B2| 0008416164 BA22102960
CPA':S%] %30~ | 4500 |00:1C:7F:AF:C7:50 | 0008416164 BA22103551
CPAZ’;?; 530- | 4500 |00:1C:7TF:AF:CT:6A | 0008416164 BA22103564
CPAZ'(??F] %30~ | 4500 |00:1C:7F:AF:CT:88 | 0008416164 BA22103579
CPAZ’S?; 530- | 4500 |00:1C:7TF:AF:CT:0E | 0008416164 BA22103518
CPAEg?; %30~ | 4500 |00:11C:7F:AF:CT:0C | 0008416164 BA22103517
CPAE’S?; %30 | 1500 | 00:1C:7FAF:CT:04 | 0008416164 BA22103513
CPAE'C??F] 530~ | 4500 |00:1C:7F:AF:C8:30 | 0008416164 BA22103663
CPAE'CS;?F] %30~ | 1500 | 00:1C:7F:AF:C8:0E | 0008416164 BA22103646
CPAE'CS;?FI 530~ | 4500 |00:1C:7TF:AF:C3:E6 | 0008416164 BA22103114
CPAE'CS;% %30~ | 4500 |00:1C:7TF:AF:C3:EA| 0008416164 BA22103116
CPA':E?; 530~ | 4500 |00:1C:7TF:AF:C8:B8 | 0008416164 BA22103731
CPAE'S;;; %30~ 1 4500 |00:1C:7FAF:CB:C2| 0008416164 BA22103736
CPAZS?; 530~ | 4500 |00:1C:7F:AF:C8:C6 | 0008416164 BA22103738
CPAE@%} %30~ | 4500 |00:1C7FAF:C8:CC| 0008416164 BA22103741
CPAP-SG1530- | 4500 | 00:1C:7F:AF:C8:D0 | 0008416164 BA22103743

NGTP




CPAZ-C??; 530- 1500 | 00:1C:7F:AF:C8:D4 | 0008416164 BA22103745
CPAZ-S.?; 530- 1500 | 00:1C:7F:AF:C8:A8 | 0008416164 BA22103723
CPAE-S.?; 530- 1500 | 00:1C:7F:AF:C8:6C | 0008416164 BA22103693
CPAI:I-CS;.?; 530- 1500 | 00:1C:7F:AF:C8:6E | 0008416164 BA22103694
CPAE-;?F} 530- 1500 | 00:1C:7F:AF:C8:7E | 0008416164 BA22103702
CPAI:I-CS;.?F} 530- 1500 | 00:1C:7F:AF:C8:80 | 0008416164 BA22103703
CPAE_S.?; 530- 1500 | 00:1C:7F:AF:C8:86 | 0008416164 BA22103706
CPAE-S.IC.;; 530- 1500 | 00:1C:7F:AF:C8:84 | 0008416164 BA22103705
CPAE_g.?F;I 530- 1500 | 00:1C:7F:AF:C8:88 | 0008416164 BA22103707
CPAZ-S.?; 530- 1500 | 00:1C:7F:AF:C8:9A | 0008416164 BA22103716

3.3.2. Salienta-se que o presente item corresponde a extensao do licenciamento dos referidos produtos,
ainda vigentes, pelo periodo especificado, a ser comprovado por meio da constatacdo da mudanga da data
de término de vigéncia das licengas referenciadas, conforme Consideracdo n° 2 da clausula 1.1 deste
Termo de Referéncia.

3.4. ITEM 4 - Renovacio e atualizacio de licenca de geréncia e relatoria, incluindo licenciamento e
suporte do fabricante por 60 (sessenta) meses, contemplando todas as funcionalidades conforme
Account ID 8324093.

3.4.1. Deverd incorporar assinaturas para todas as blades necessarias para gerenciamento das
funcionalidades descritas para os appliances dos itens 1, 2, e 3 deste Termo de Referéncia, incluindo:
controle de aplicagdes, filtros de URL e IPS/IDS, anti-malware, antivirus, anti-bot e anti-spam, mantendo-
se os demais licenciamentos, pelo periodo de 60 (sessenta) meses, em conformidade com a tabela de
produtos abaixo.

Quadro 5 — Produtos - Firewalls departamentais SMB 5 unidades iniciais

SKU Family Key Account ID
CPSM-NGSM | Sec Mgmt SW OE37D8C5E20F | 0008324093
CPSB-EVNT Check Point SmartEvent blade for Security 150606P 0008324093

Management
CPSB-RPRT SmartReporter blade for Security Management TP3AEIO 0008324093

3.5. ITEM S - Treinamento oficial Check Point para turmas de 5 pessoas

3.5.1. A CONTRATADA devera fornecer inscri¢ao para TREINAMENTO OFICIAL na solugdo integrada
de seguranca, cujo escopo deve cobrir os equipamentos e softwares ofertados;

3.5.2. O TREINAMENTO OFICIAL podera ser dividido em médulos de cursos complementares entre si;

3.5.3. Cada treinamento devera prever a capacitagdo para 1 turma com até 5 pessoas, a serem nomeadas
pela CONTRATANTE,;

3.5.4. O treinamento podera ser fornecido na modalidade online (EAD), in- loco em centro autorizado de
treinamento do fabricante, ou na modalidade in-company, em Fortaleza/CE e em local de providéncia e



responsabilidade da CONTRATADA;
3.5.5. Os treinamentos deverao ser iniciados até 40 (quarenta) dias apds assinatura do Contrato.

3.5.6. A CONTRATADA devera apresentar, em até 20 (vinte) dias apds assinatura do Contrato, um Plano
de Treinamento que sera avaliado e aprovado pela equipe técnica da CONTRATANTE;

3.5.7. O Plano citado no item anterior devera apresentar o programa de cada treinamento com contetdo,
carga horaria, duracdo em dias, modalidade e avaliagdes de aprendizagem,;

3.5.8. O Treinamento deverd ser oficial do fabricante em cada uma das ferramentas, contemplando
modulos, com contetido tedrico e pratico, com programas minimos que abordem toda a instalagdo,
configuracdo, e implementacao de 100% dos recursos e funcionalidades;

3.5.9. O treinamento oficial do fabricante devera prover todas as ferramentas necessarias para atender aos
requisitos citados na alinea anterior;

3.5.10. S¢6 sera admitido a entrada em funcionamento de componentes da solugcdo sem que tenha havido o
respectivo treinamento caso seja de interesse expresso por parte da CONTRATANTE, nao tornando o
mesmo indispensavel sob nenhum aspecto ou condigao.

3.5.11. O instrutor que ird ministrar o treinamento devera ser certificado pelo fabricante da solugao;

3.5.12. A CONTRATADA arcara com todas as despesas relativas aos seus profissionais e técnicos
envolvidos nas atividades do treinamento;

3.5.13. Caso o treinamento seja fornecido na modalidade EAD, a CONTRATADA devera inscrever os
participantes informados pela CONTRATANTE na primeira turma disponivel apds a assinatura do
contrato ou em data definida pelo CONTRATANTE, de acordo com o calendario de turmas disponiveis;

3.5.14. Caso o treinamento seja fornecido na modalidade in loco ou in company, a CONTRATADA
devera definir o periodo do treinamento, incluindo a carga horaria diaria em comum acordo com a
CONTRATANTE logo apos a assinatura do contrato de forma independente dos prazos de entrega dos
equipamentos e softwares deste termo de referéncia;

3.5.15. Nos casos das modalidades in loco ou in company, A CONTRATADA devera prover toda a
estrutura acessoria para os treinamentos, incluindo coffee break;

3.5.16. O treinamento devera incluir laboratério virtual para a simulagao das configuragdes e testes;

3.5.17. O contetdo do treinamento devera ser de natureza teodrica e pratica, devendo abranger todas as
funcionalidades, componentes e softwares, em seus aspectos mais relevantes e, em especial, envolvendo
aqueles relacionados a solucdo implantada no ambiente computacional do TRE/CE, contendo:

Instalacdo e configurac¢do inicial;

b. Conceitos e configuracdo das funcionalidades de firewall, controle de aplica¢des, filtro de contetido,
protecao contra malwares e analise em nuvem (sandbox), APT, IPS, DPL;

Firewall policy;
d. VPN:
i. Client-to-LAN;

ii. LAN-to-LAN;

mi. IPSec;

iv. VPN SSL;
Roteamento estatico e dindmico;
NAT,;
Logs & Reporting;

SEECI e

Integragdo com servigos de diretorio (SSO);

—

Monitoramento e gestdo da ferramenta com vistas as atividades de rotina.



3.5.18. A CONTRADA podera fornecer materiais didaticos em formatos digitais;
3.5.19. A CONTRATADA devera emitir certificados de conclusdo do treinamento.

3.5.20. Devera constar no certificado a data de inicio e fim, carga horéria, nome do instrutor, nome do
treinamento € nome do participante;

3.6. Das condicoes de garantia e suporte técnico

3.6.1. A garantia devera ser integral de, no minimo, 60 (sessenta) meses do fabricante, com cobertura total
para pegas, atualizacao de versao e assisténcia técnica.

3.6.2. Por se tratar de garantia do fabricante, devendo ser fornecida diretamente por este, ainda que através
da empresa CONTRATADA, as informacdes de licenciamento e vigéncia devem cosntar na area de
acesso restrito da CONTRATANTE no sitio web da Check Point, o que serd verificado e reuqerido para
emissdo do Termo de Recebimento.

3.7. Ciclo de Vida

Nao se aplica.

4. REQUISITOS DA CONTRATACAO (art. 6° inciso XXIII, alinea “d”, da Lei n° 14.133/2021)

Sustentabilidade

4.1. Nao se aplica, por se tratar de mero licenciamento de suporte técnico de software.

Indicacdo de marcas ou modelos

4.2. A presente contratagdo trata de servigos especificamente vinculados a marca Check Point, conforme
razdes expostas na se¢do 2 deste Termo de Referéncia e de acordo com as justificativas contidas nos
ESTUDOS TECNICOS PRELIMINARES - ETP desta contratagdo (SEI n® 0362913).

Subcontratacio
4.3. Nao ¢ admitida a subcontratacdo do objeto contratual.

4.3.1. Justificativa: A natureza do objeto a ser contratado constitui-se, essencialmente, de servico de
suporte técnico de fabricante de solu¢do de TIC, o que somente pode ser contratado pelo fabricante
ou seu representante credenciado. Neste sentido, a contratada assume a responsabilidade de canal de
comunicag¢do entre a contratante e o fabricante, ndo podendo delegar-lhe a terceiros.

Garantia da contratacio

4.4. Seré exigida a garantia da contratacdo de que tratam os arts. 96 e seguintes da Lei n® 14.133, de 2021,
no percentual de 5% (cinco por cento) do valor contratual, conforme regras previstas no contrato.

4.5. A garantia nas modalidades caugdo e fianca bancaria devera ser prestada em até 5 (cinco) dias uteis
dias apos a assinatura do contrato.

4.6. No caso de seguro-garantia sua apresentacao devera ocorrer, no maximo, até a data de assinatura do
contrato.

4.7. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a garantia da
contratagao.


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art96

5. MODELO DE EXECUCAO CONTRATUAL (art. 6°, XXIII, alinea “e” e art. 40, §1°, inciso II, da
Lei n° 14.133/2021)

Condigoes de execucao

5.1. O prazo de execugdo dos servigos sera de 60 (sessenta) meses, com inicio a partir da assinatura do
contrato, na forma que se segue:

5.2. Os servigos serdo prestados em favor do Tribunal Regional Eleitoral do Cear,
CNPJ: 06.026.531/0001-30, sito a R. Dr. Pontes Neto, 800 — CEP: 60813-600 — Fortaleza, CE.

5.3. A execugao contratual observara as rotinas abaixo:

5.3.1. Registro pela CONTRATADA, junto ao fabricante Check Point, do licenciamento objeto desta
contratag¢ao, em favor do TRE/CE, nas contas identificadas com os respectivos Account ID indicados
em cada item, conforme Quadro 1.

5.3.2. Verificagdo do referido registro de licenciamento na area de acesso restrito da
CONTRATANTE no sitio web da fabricante Check Point, a ser realizada pelo fiscal técnico do
contrato e no software de geréncia dos equipamentos licenciados.

5.3.3. Elaboragdo do Termo de Aceite Definitivo dos itens de licenciamento apds a confirmacao de
seu registro, conforme paragrafos anteriores.

5.3.4. Pagamento dos itens de licenciamento devidamente entregues, apos a emissao do Termo de
Aceite Definitivo.

5.3.5. Realizagdo de reunido de planejamento, com elaboragdo de cronograma, dos treinamentos a
serem realizados.

5.3.6. Realiza¢do dos treinamentos oficiais (item 5), conforme planejamento elaborado no item
anterior, com o devido fornecimento dos certificados oficiais.

5.3.7. Para cada turma concluida, pela CONTRATANTE, emissdao de Termo de Aceite Definitivo,
apos a entrega de todos os certificados.

5.3.8. Pagamento de cada turma de treinamento oficial, apds a emissdo de seu Termo de Aceite
Definitivo.

Especificacdo da garantia do servico (art. 40, §1°, inciso III, da Lei n° 14.133/2021)

5.4. O prazo de garantia do servigo, complementar a garantia legal, correspode ao especificado nos itens
3.1 a 3.4 deste Termo de Referéncia.

5.5. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado daquele fixado
no contrato, permitindo eventual aplica¢do de penalidades em caso de descumprimento de alguma de suas
condi¢des, mesmo depois de expirada a vigéncia contratual.

6. MODELO DE GESTAO DO CONTRATO (art. 6° inciso XXIII, alinea “f’, da Lei n°
14.133/2021)

6.1. Da execuc¢ao contratual

6.1.1. O contrato devera ser executado fielmente pelas partes, de acordo com as cldusulas avencadas e
as normas da Lei n® 14.133/2021, e cada parte respondera pelas consequéncias de sua inexecugdo
total ou parcial.

6.1.2. Em caso de impedimento, ordem de paralisagao ou suspensdo do contrato, o cronograma de
execucdo serd prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias



mediante simples apostila.

6.1.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletronica para esse fim.

6.1.4. O 6rgao ou entidade podera convocar representante da empresa para adogdo de providéncias
que devam ser cumpridas de imediato.

6.1.5. Apds a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera convocar
o representante da empresa contratada para reunido inicial para apresentag@o do plano de fiscalizagdo,
que conterd informacdes acerca das obrigacdes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execucdo do objeto, do plano complementar de execu¢do da contratada, quando
houver, do método de aferi¢ao dos resultados e das sangdes aplicaveis, dentre outros.

6.1.6. A execucdo do contrato deverd ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou
pelos respectivos substitutos (Lei n® 14.133/2021, art. 117, caput).

6.1.7. O fiscal do contrato acompanhara a execu¢do do contrato, para que sejam cumpridas
todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados para
a Administracao.

6.1.7.1. O fiscal do contrato anotard no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execu¢do do contrato, com a descricdo do que for necessario para a
regularizacao das faltas ou dos defeitos observados. (Lei n® 14.133/2021, art. 117, §1°);

6.1.7.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal do contrato emitira
notificagdes para a corre¢ao da execucao do contrato, determinando prazo para a corregao.

6.1.7.3. O fiscal do contrato informara a Se¢dao de Contratos, em tempo habil, a situagdo que
demandar decisao ou adog¢ao de medidas que ultrapassem sua competéncia, para que adote as
medidas necessarias e saneadoras, se for o caso.

6.1.7.4. No caso de ocorréncias que possam inviabilizar a execu¢ao do contrato nas datas
aprazadas, o fiscal do contrato comunicara o fato imediatamente a Secretaria de Administragao.

6.1.7.5. Em caso de fornecimento, a Secdo de Contratos comunicara ao fiscal do contrato, em
tempo habil, o término do contrato sob sua responsabilidade, com vistas a tempestiva
renovagao ou a prorrogagao contratual.

6.1.8. O fiscal do contrato verificara a manutencdo das condi¢des de habilitacdo da contratada,
acompanhard o empenho, o pagamento, as garantias, as glosas e a formaliza¢do de apostilamento e
termos aditivos, solicitando quaisquer documentos comprobatdrios pertinentes, caso necessario.

6.1.8.1. Caso ocorram descumprimento das obriga¢des contratuais, o fiscal do contrato atuara
tempestivamente na solu¢do do problema, reportando a Secdo de Contratos para que tome as
providéncias cabiveis, quando ultrapassar a sua competéncia.

6.2. Das obrigacoes da Contratante

6.2.1. nomear Gestor e Fiscais Técnico, Administrativo ¢ Demandante do contrato para acompanhar e
fiscalizar a execucdo do contrato;

6.2.2. encaminhar formalmente a demanda por meio de Ordem de Servigo, de formato livre, podendo
esta ser encaminhada por e-mail;

6.2.3. receber o objeto fornecido pela contratada que esteja em conformidade com a proposta aceita,
conforme inspecdes realizadas;

6.2.4. comunicar a empresa para que emita a nota fiscal ou fatura com o valor exato dimensionado
pela fiscalizagdo com base na Avaliagdo de Resultado.

6.2.5. aplicar a contratada as san¢des administrativas regulamentares e contratuais cabiveis;

6.2.6. liquidar o empenho e efetuar o pagamento a contratada, dentro dos prazos preestabelecidos em
contrato;



6.2.7. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucao de Tecnologia da Informacao e Comunicagao (TIC);

6.2.8. definir produtividade ou capacidade minima de fornecimento da solu¢do de Tecnologia da
Informacdao e Comunicagdao (TIC) por parte da contratada, com base em pesquisas de mercado,
quando aplicavel.

6.2.9. abster-se de efetuar intervengdes indevidas na gestao interna da contratada.
6.3. Das obrigacdes da Contratada

6.3.1. indicar formalmente preposto apto a representa-lo junto a contratante, que devera responder
pela fiel execucdo do contrato;

6.3.2. atender prontamente quaisquer orientagdes e exigéncias da Equipe de Fiscalizagao do Contrato,
inerentes a execugdo do objeto contratual;

6.3.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de
seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, nio
excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugdo
dos servigos pela contratante;

6.3.4. propiciar todos os meios necessarios a fiscalizagdo do contrato pela contratante, cujo
representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, sempre
que considerar a medida necessaria;

6.3.5. manter, durante toda a execu¢do do contrato, as mesmas condi¢des da habilitagao;

6.3.6. quando especificada, manter, durante a execugdo do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solugdo de
Tecnologia da Informacao e Comunicagao (TIC);

6.3.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solugdo de Tecnologia da Informagdo e Comunicagdo (TIC) durante a execu¢do do contrato.

6.3.8. Ademais, para os fins deste objeto, obriga-se a contratada a:

6.3.8.1. Executar seu planejamento nos dias uteis do calendéario da contratante e conforme o
horéario agendado com ela;

6.3.8.2. Prestar servico mediante a utiliza¢do de profissionais com a capacidade técnica que o
Servigo requer;

6.3.8.3. Informar aos gestores do contrato a relagdo nominal de empregados envolvidos na
prestagdo dos servicos e horario de execucdo, com antecedéncia minima de 24 horas do inicio
dos trabalhos. Qualquer alteracdo nesta relacdo deverd ser imediatamente comunicada ao
gestor. Em caso de execugao em prédios de terceiros esta antecedéncia devera ser condicionada
ao processo de autorizacdo do terceiro, podendo ser exigida maior antecipagao;

6.3.8.4. Responder pelas despesas relativas encargos trabalhistas, seguro de acidentes,
impostos, contribui¢des previdenciarias e quaisquer outras que forem devidas e referentes aos
servicos executados por seus empregados, uma vez que os mesmos nao t€ém nenhum vinculo
empregaticio com o TRE/CE;

6.3.8.5. Fornecer em prazo de antecedéncia de 10 (dez) dias tteis da data do vencimento as
faturas de prestacao do servigo, a fim de que esta possa passar pelo processo de aceite;

6.3.8.6. Esclarecer eventuais duvidas quanto ao valor cobrado na fatura;

6.3.8.7. Garantir o sigilo absoluto de toda e qualquer informacao, em qualquer meio, a que tiver
acesso, sendo vedada a sua divulgacdo no todo ou em parte, a qualquer pessoa fisica ou
juridica, sem a autorizagdo expressa da contratante. Aceitar o fato de que as informagdes
obtidas em decorréncia da execugdo do presente Termo deverdo ser mantidas em sigilo, nao
podendo qualquer participe divulga-las fora do ambito deste instrumento, exceto se
previamente acordado por escrito, ou prevista a sua divulgacao;



6.3.8.7.1. O representante legal da contratada devera assinar Termo de Compromisso,
contendo declaracdo de manutengao de sigilo e respeito as normas de seguranga vigentes
no orgao.

6.3.8.7.2. Todos os empregados da contratada diretamente envolvidos na contratagao
deverdo assinar Termo de Ciéncia da declaragdo de manutencao de sigilo e das normas
de seguranca vigentes no 6rgao ou entidade.

6.3.8.7.3. Serdo adotados os modelos de Termo de Compromisso e Termo de Ciéncia
estabelecidos no Guia de Contratacoes de TIC do Poder Judicidrio, publicado como
Anexo a Resolugao CNJ n°® 468/2022. pp. 92-94, conforme estabelecido no Anexo

6.3.8.8. Atualizar, sempre que houver mudanga, seus dados e as informagdes de seus
representantes, tais como: enderecos, telefones, fax, e-mail, dentre outros.

7. CRITERIOS DE MEDICAO E PAGAMENTO (art. 6° inciso XXIII, alinea “g”, da Lei n°
14.133/2021)

Recebimento

7.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com a nota
fiscal ou instrumento de cobranca equivalente, pelo(a) responsavel pelo acompanhamento e fiscalizagdo do
contrato, para efeito de posterior verificagcdo de sua conformidade com as especificagdes constantes no
Termo de Referéncia e na proposta.

7.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisorio,
quando em desacordo com as especificagdes constantes no Termo de Referéncia e na proposta, devendo
ser substituidos no prazo de 5 (cinco) dias, a contar da notificacdo da contratada, as suas custas, sem
prejuizo da aplicag@o das penalidades.

7.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias tteis, a contar do recebimento da nota
fiscal ou instrumento de cobranca equivalente pela Administragdo, apés a verificacdo da qualidade e
quantidade do material e consequente aceitagdo mediante termo detalhado.

7.4. Para as contratagdes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o
inciso II do art. 75 da Lei n°® 14.133, de 2021, o prazo maximo para o recebimento definitivo sera de até
5 (cinco) dias uteis.

7.5. O prazo para recebimento definitivo poderéd ser excepcionalmente prorrogado, de forma justificada,
por igual periodo, quando houver necessidade de diligéncias para a aferi¢ao do atendimento das exigéncias
contratuais.

7.6. No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade,
devera ser observado o teor do art. 143 da L.ein® 14.133, de 2021, comunicando-se a empresa para emissao
de Nota Fiscal no que pertine a parcela incontroversa da execucdo do objeto, para efeito de liquidagdo e
pagamento.

7.7. O prazo para a solucao, pelo contratado, de inconsisténcias na execucao do objeto ou de saneamento

da nota fiscal ou de instrumento de cobranca equivalente, verificadas pela Administracdo durante a andlise
prévia a liquidacao de despesa, ndo serd computado para os fins do recebimento definitivo.

7.8. O recebimento provisorio ou definitivo ndo excluird a responsabilidade civil pela solidez e pela
seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

Liquidacao

7.9. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de 10 (dez) dias uteis
para fins de liquidagdo, na forma desta se¢ao, prorrogaveis por igual periodo.


https://atos.cnj.jus.br/files/original185758202209296335eab65ff25.pdf
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art75
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art143

7.9.1. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de
prorrogacdo, nos casos de contratacdes decorrentes de despesas cujos valores ndo ultrapassem o
limite de que trata o inciso II do art. 75 da Lei n°® 14.133, de 2021.

7.10. Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impega a liquidacao da
despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras, reiniciando-se o
prazo ap6Os a comprovacao da regularizagdo da situacao, sem Onus a contratante;

7.11. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacao da regularidade
fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido

Sistema, mediante consulta aos sitios eletronicos oficiais ou a documentagao mencionada no art. 68 da Lei
n°® 14.133/2021.

7.12. A Administra¢do deverd realizar consulta ao SICAF para:

verificar a manutengdo das condi¢des de habilitagdo exigidas no edital;

b. identificar possivel razdo que impeca a participagdo em licitacdo, no ambito do 6rgdo ou entidade,
proibi¢do de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.

7.13. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, apds o pagamento, sera
encaminhado o processo a Secretaria de Administragdo, ocasido na qual serda providenciada sua
notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis, regularize sua situagdo ou, no mesmo
prazo, apresente sua defesa. O prazo poderd ser prorrogado uma vez, por igual periodo, a critério do
contratante.

7.14. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados normalmente, até que se
decida pela rescisdo do contrato, caso o contratado ndo regularize sua situacao junto ao SICAF.

7.15. Os pagamentos serdo realizados de uma vez s, por item entregue.

Prazo de pagamento

7.15. O pagamento serd efetuado no prazo maximo de até 10 (dez) dias uteis, contados da finalizacao da
liquidacdo da despesa, conforme sec¢do anterior.

7.16. No caso de atraso de pagamento, desde que a CONTRATADA nao tenha concorrido de alguma
forma para tanto, serdo devidos pela CONTRATANTE encargos moratdrios a taxa nominal de 6% a.a.
(seis por cento ao ano), capitalizados diariamente em regime de juros simples.

7.16.1. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos
moratérios devidos; N = Numeros de dias entre a data prevista para o pagamento ¢ a do efetivo
pagamento; I = Indice de compensa¢do financeira = 0,00016438; ¢ VP = Valor da prestagdo em
atraso.

No caso de atraso pelo CONTRATANTE, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagdo, mediante
aplicacdo do Indice de Custo da Tecnologia da Informagao (ICTI) / IPEA.

Forma de pagamento

7.17. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado, sob a mesma titularidade.

7.18. Seréd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

7.19. Quando do pagamento, sera efetuada a retengao tributéria prevista na legislacao aplicavel.

7.19.1. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realiza¢ao do pagamento, os percentuais estabelecidos na legislagdo vigente.

7.20. As empresas optantes pelo SIMPLES NACIONAL deverdo apresentar, no ato da assinatura do



contrato, a declaracdo prevista no art. 6° da Instrugdo Normativa n.° 1.234 — RFB, de 11 de janeiro de
2012, assinada por seu(s) representante(s) legal(is), em duas vias.

Sancgoes e Penalidades

7.21. A contratada ficara sujeita as sangdes administrativas previstas na Lei n® 14.133, de 1° de abril de
2021 e suas alteracdes, a ser aplicada pela autoridade competente do TRE/CE, conforme a gravidade do
caso, assegurado o direito ao contraditorio e a ampla defesa, sem prejuizo do ressarcimento dos danos ou
prejuizos porventura causados a Administragdo e das cabiveis cominagdes legais.

7.22. A contratada, durante a execucao do contrato, ficard sujeita a penalidades varidveis de acordo com a
gravidade dos casos, conforme Quadro 6.

7.23. As sangdes de adverténcia, impedimento e declaracdo de inidoneidade de licitar e contratar poderao
ser aplicadas a contratada cumulativamente as multas convencionais ¢ de mora, descontando-as dos
pagamentos a serem efetuados, depois de transitada em julgado a decisdo.

7.24. Sera configurada a inexecugdo parcial do contrato, com as consequéncias previstas em lei e neste
instrumento contratual, caso os limites méaximos estabelecidos no Quadro 6 para a aplicagdo de multa de
mora sejam extrapolados. No caso de atraso na entrega por periodo superior ao do Quadro 7, a critério da
Administragdo, os equipamentos ¢ as licengas poderdo ndo ser aceitos, configurando-se, nesta hipotese, a
inexecugao total da obrigacdo assumida.

Quadro 6 — Dos Graus e Correspondéncias
Grau  Correspondéncia

01 Adverténcia formal.

02 0,5% sobre o valor da parcela nao cumprida.
03 0,1% sobre o valor total do contrato.

04 0,2% sobre o valor da Nota Fiscal.

Quadro 7 — Das infragdes, penalidades e correspondéncias

Infracoes
Item Descricao Grau
1 Deixar de cumprir quaisquer dos itens do Edital de Licitagdo ou dos seus anexos 01

nao previstos nesta tabela de multas, por ocorréncia.

Deixar de cumprir quaisquer dos itens do Edital de Licitagdo ou dos seus anexos
2 nao previstos nesta tabela de multas, apos reincidéncia formalmente notificada, 02
por ocorréncia, limitada sua aplicacdo até o maximo de 10 (dez) ocorréncias.

3 Deixar de cumprir o prazo para entrega dos produtos, por dia, limitada sua 02
aplicagdo até o maximo de 30 (trinta) dias.

4 Deixar de cumprir o prazo para atendimento e solucdo relativo a garantia dos 03
equipamentos, por dia, limitada sua aplicagdo até o maximo de 30 (trinta) dias.
Deixar de entregar os documentos que comprovem a origem dos bens

5 importados e a quitagdo dos tributos de importacdo a eles referente, se for o 04
caso, por dia de atraso, limitada sua aplicagdo até¢ o maximo de 10 (dez) dias.

7.25. Sera aplicavel, cumulativamente ou ndo com outras sang¢des, multa convencional de 10% (dez por
cento) sobre o valor total do contrato, na ocorréncia de inexecucao total, e de 5% (cinco por cento) sobre o
valor total do contrato na ocorréncia de inexecucdo parcial, reconhecendo, desde ja, a contratada as



prerrogativas da Administra¢do, nos termos do art. 104 da Lei n® 14.133, DE 1° de abril de 2022.

7.26. As multas de mora, e convencional por inexecugdo parcial, quando aplicadas de forma isolada ou
concomitante, ndo ultrapassarao o limite de 5% (cinco por cento) do valor total do contrato celebrado.

7.27. Na aplicagdo das penalidades previstas nesta cldusula a autoridade competente podera se valer dos
principios da proporcionalidade, da razoabilidade, e da prevaléncia e indisponibilidade do interesse
publico, em decorréncia de circunstincias fundamentadas em fatos devidamente comprovados.

7.28. A contratada, quando ndo puder cumprir os prazos estipulados para o fornecimento dos
produtos/servigos, total ou parcialmente, devera apresentar justificativa por escrito, devidamente
comprovada, e em documento contemporaneo a sua ocorréncia, acompanhada de pedido de prorrogagao,
nos casos de ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a vontade das partes,
que altere fundamentalmente as condigdes deste contrato, ou que impega a sua execugdo, por fato ou ato
de terceiro reconhecido pela Administragao.

7.29. Apos o transito em julgado do processo de aplicagdo de penalidade, o valor da multa porventura
aplicada a CONTRATADA sera descontado automaticamente da nota fiscal a que vier fazer jus, inclusive
de faturas oriundas de outros contratos celebrados com o TRE-CE. Em caso de inexisténcia ou
insuficiéncia de crédito sera enviada a CONTRATADA GRU, e, caso nao haja o pagamento no prazo
estipulado, o valor devido serd objeto de inscricdo em Divida Ativa da Unido, cobrado com base na Lei n°
6830/80, sem prejuizo da corregdo monetaria pelo Indice de Custo da Tecnologia da Informagio (ICTI) /
IPEA, ou outro indice que porventura venha a substitui-lo.

7.30. O TRE/CE promovera o registro no SICAF de toda e qualquer penalidade imposta a contratada.
7.31. O periodo de atraso sera contado em dias corridos.

7.32. Fica estabelecido que os casos omissos serdo resolvidos entre as partes contratantes, respeitados o
objeto do contrato, a legislagdo e demais normas reguladoras da matéria, em especial a Lei n® 14.133,
aplicando-lhes, quando for o caso, supletivamente, os principios da Teoria Geral dos Contratos e as
disposic¢des do Direito Privado.

7.33. Os atos administrativos de aplicagdo das sang¢des serdo publicados resumidamente no Diério Oficial
da Unido e no Didrio da Justi¢a Eletronico do Tribunal Regional Eleitoral do Ceara.

8. DA FORMA E CRITERIOS DE SELECAO DO FORNECEDOR (art. 6°, inciso XXIII, alinea
“h”, da Lei n° 14.133/2021)

8.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na
modalidade PREGAO, sob a forma ELETRONICA, com ado¢do do critério de julgamento pelo menor

preco global.

8.2. Exigéncias de habilitacio
8.2.1 Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos:

8.2.1.1. A licitante vencedora deverd apresentar conjunto de atestados de capacidade
técnica, fornecidos por pessoa juridica de direito publico ou privado, onde comprove que
a licitante tenha prestado ou esteja prestando, a contento, os servicos e o fornecimento de
equipamentos de natureza similar aos descritos neste Termo de Referéncia, conforme
detalhado no item 8.6.

8.3. Habilitacdo Juridica

8.3.1. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificacdo em todo o territério nacional;

8.3.2. Empresario individual: inscri¢do no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede; Microempreendedor Individual - MEI: Certificado da



Condi¢ao de Microempreendedor Individual - CCMEI, cuja aceita¢do ficard condicionada a
verificagdo da  autenticidade no  sitio  https://www.gov.br/empresas-e-negocios/pt-
br/empreendedor;

8.3.3.Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELI: inscri¢cdo
do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis, a
cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

8.3.4. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa
onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual serd considerada como
sua sede, conforme Instru¢ao Normativa DREI/ME n.° 77, de 18 de marg¢o de 2020.

8.3.5. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatdrio de seus administradores;

8.3.6. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbagao no Registro onde tem sede a matriz.

8.3.7. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o
aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas
Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de
dezembro 1971.

8.3.8. Os documentos apresentados deverdo estar acompanhados de todas as altera¢des ou da
consolidagdo respectiva.

8.4. Habilitacao fiscal, social e trabalhista

8.4.1. Prova de inscri¢do no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas
Fisicas, conforme o caso;

8.4.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a
Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do
Secretéario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

8.4.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

8.4.4. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certidao negativa ou positiva com efeito de negativa, nos termos do Titulo VII-
A da Consolidacao das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de
1943;

8.4.5. Prova de regularidade com a Fazenda [Estadual/Distrital] ou [Municipal/Distrital] do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

8.4.6. Caso o fornecedor seja considerado isento dos tributos [Estadual/Distrital] ou
[Municipal/Distrital] relacionados ao objeto contratual, devera comprovar tal condi¢ao
mediante a apresentacdo de declaracdo da Fazenda respectiva do seu domicilio ou sede, ou
outra equivalente, na forma da lei.

8.4.7. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de 2006, estara
dispensado da prova de inscri¢ao nos cadastros de contribuintes estadual e municipal.

8.4.8. A etapa de habilitagdo compreendera ainda:



8.4.8.1. consulta a0 Cadastro Nacional de Empresas Inidoneas e Suspensas (CEIS) da
Controladoria Geral da Unido — CGU;

8.4.8.2. consulta ao Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade
do Conselho Nacional de Justiga — CNJ;

8.4.8.3. consulta a0 CNAE da empresa no sitio da Receita Federal;
8.4.8.4. consulta “on-line” ao SICAF da composi¢do societdria da licitante;

8.4.8.5. consulta a lista de inidoneos do Tribunal de Contas da Unido.

8.5. Qualificaciao Econdmico-Financeira

8.5.1. certidao negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n°
14.133/2021, art. 69, caput, inciso II);

8.5.2. Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
superiores a 1 (um), comprovados mediante a apresentacdo pelo licitante de balanco
patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes contabeis dos 2
(dois) ultimos exercicios sociais e obtidos pela aplica¢do das seguintes formulas:

I - Liquidez Geral (LG) = (Ativo Circulante + Realizavel a Longo Prazo) / (Passivo Circulante
+ Passivo Nao Circulante);

IT - Solvéncia Geral (SG)= (Ativo Total) / (Passivo Circulante +Passivo ndo Circulante); e

IIT - Liquidez Corrente (LC) = (Ativo Circulante) / (Passivo Circulante).

8.5.3. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos
indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido
para fins de habilitacdo patriménio liquido de 10% (dez por cento) do valor total estimado da
contratacao.

8.5.4. As empresas criadas no exercicio financeiro da licitagdo deverao atender a todas as
exigéncias da habilitagdo e poderdo substituir os demonstrativos contabeis pelo balango de
abertura. (Lei n® 14.133/2021, art. 65, §1°).

8.5.5. O balango patrimonial, demonstragdo de resultado de exercicio e demais demonstragdes
contabeis limitar-se-do ao Ultimo exercicio no caso de a pessoa juridica ter sido constituida ha
menos de 2 (dois) anos. (Lei n® 14.133/2021, art. 69, §6°)

8.5.6. O atendimento dos indices econdmicos previstos neste item devera ser atestado mediante
declaracao assinada por profissional habilitado da 4rea contabil, apresentada pelo fornecedor.

8.6. Qualificacdo Técnica

8.6.1. Comprovacao de aptidao para execucao de servico de complexidade tecnologica e
operacional equivalente ou superior com o objeto desta contratagdo, ou com o item pertinente,
por meio da apresentacdo de certidoes ou atestados, por pessoas juridicas de direito publico ou
privado conforme item 8.2.

8.6.1.1 Para fins da comprovacao de que trata este subitem, os atestados deverdao dizer
respeito a contratos executados com as seguintes caracteristicas minimas:

8.6.1.1.1. Comprovacao de fornecimento de licenciamento igual ou similar ao do
item 1;

8.6.1.1.2. Comprovacao de fornecimento de itens de licenciamento na quantidade
de, pelo menos, 50% (cinquenta por cento) do somatoério total dos itens 2 e 3;
8.6.1.1.3. Comprovacao de fornecimento de licenciamento igual ou similar ao do
item 4;

8.6.1.1.4. Comprovacao de fornecimento de, pelo menos, uma turma de
capacitagdo/treinamento similar ao do item 5.



8.6.1.2. Sera admitida, para fins de comprovacdo de quantitativo minimo, a apresentagao
e o somatorio de diferentes atestados executados de forma concomitante.

8.6.1.3. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz
ou da filial do fornecedor.

8.6.1.4. O fornecedor disponibilizara todas as informagdes necessarias a comprovacao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia
do contrato que deu suporte a contrata¢do, endereco atual da contratante e local em que
foi executado o objeto contratado, dentre outros documentos.

9. ESTIMATIVA DO VALOR DA CONTRATACAO ( art. 6°, inciso XXIII, alinea “i”, da Lei n°
14.133/2021)

9.1. O custo estimado total da contratagdo serd definido por meio de pesquisa de pregos a ser efetivada
pela area competente da Secretaria de Administragao (SAD).

10. ADEQUACAO ORCAMENTARIA (art. 6°, inciso XXIII, alinea “j”, da Lei n® 14.133/2021)

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos especificos
consignados no Or¢amento Geral da Unido que integram o Programa Nacional de Ciberseguranga da
Justica Eleitoral.

10.2. A classificagdo especifica da despesa, bem como a disponibilidade orcamentaria serdo verificadas
pela Secretaria de Or¢camento e Finangas (SOF) quando da realizagdo da pesquisa de precos.

11. FISCALIZACAO DO CONTRATO

11.1. A fiscalizacdo do Contrato cabera ao(a) servidor(a) Ismael T. dos Santos Junior e como substituto o
servidor Francisco Naftali A. Predrosa.

(4ssinado eletronicamente)
Ismael Torres dos Santos Junior
Assessor de Ciberseguranca
Integrante Demandante e Técnico

(Assinado eletronicamente)
Jonas de Araujo Luz Junior
Coordenador de Governanga e Gestao de TIC
Integrante Administrativo

(Assinado eletronicamente)
Leandro da Silva Taddeo
Secretario da Tecnologia da Informagao
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