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1. INTRODUGAO

1.

Este documento apresenta Termo de Referéncia para contratagdo de solu¢ao de Tecnologia da
Informagao e Comunicacao (TIC). Fundamentam este termo de referéncia os seguintes artefatos de
contratacgao:

Documento dos Estudos
Técnicos Preliminares da
Contratacao de TIC (ETP):

Documento de Oficializacao da

Processo Administrativo Demanda (DOD):

SEI TRE/CE N°

2023.0.000006956-3 SEIN® 0219633 SEI N° 0246834

2. OBJETO E NATUREZA DA AQUISIGAO

1.

Descricio do Objeto: Contratacdo de servico continuado de certificagdo digital, através do
fornecimento de de certificados digitais para pessoa fisica, pessoa juridica e SSL no padrao ICP-
Brasil, conforme especificagdes técnicas deste Termo de Referéncia.

Natureza da aquisi¢ao: Servigo comum nos termos da Lei n® 14.133, de 1° de abril de 2021H1,

Classificacao do objeto: Classifica-se o objeto deste Termo de Referéncia, também, como bens ou
servicos de informatica, nos termos do Decreto n°® 7.174/2010, para fins de defini¢ao dos critérios de
sua aceita¢do quando da fase externa da licitagao.

Valor Estimado: O valor estimado para a presente contratagdo ¢ de R$ 51.174,42 (cinquenta ¢ um
mil cento e setenta e quatro reais e quarenta e dois centavos), conforme Quadro 1.

A solucao objeto deste TR é composta do disposto na Quadro 1 deste termo de referéncia, cujos
quantitativos e respectivos valores estimados sdo consignados no quadro.

Em caso de divergéncia entre as especificagdes deste objeto descritas no Compras governamentais e
as especificagdes técnicas constantes deste Edital, prevalecerdo as ultimas.

Modalidade da licitacdo e contratacao: A licitacao devera ser feita por meio de Pregdo eletronico
por se tratar de bem comum, sendo efetivado contrato de prestagdo de servigo continuado pelo
periodo de 12 meses prorrogavel por igual periodo até o limite de 60 meses.


https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/l14133.htm

Quadro 1 — Especificagdo do objeto da contratagdo com estimativa de custos.
Quantidade Valor Valor
Item CATMAT Descriciao anual unitario anual

estimada Médio Estimado

Certificado digital ICP-

Brasil para pessoa fisica

(e-CPF) A3 com
27189 fornecimento de midia 120 389,63  46.756,00

criptografica (token),

com validade de 36

meses.

Certificado digital ICP-

Brasil para pessoa

juridica (e-CNPJ) A3
27197 com fornecimento de 4 483,97 1.935,87
midia criptografica
(token) com validade de
36 meses.
Certificado digital ICP-
Brasil para pessoa
juridica (e-CNPJ) A1l
para instalagdo em
maquina com validade
de 12 meses.
Certificado digital SSL
do tipo multidominio
(wildcard) para
certificacdo do dominio
27170 e subdominios tre- 1 2.250,10 2.250,10

ce.jus.br em

equipamentos

servidores de rede, com

validade de 12 meses.

27170 1 232,45 232,45

Valor anual total estimado 51.174,42

@ Valor unitério estimado a partir dos Estudos Preliminares de Contratagdo de TIC Contratagio
Nacional (SEI n° 0230409).

3. JUSTIFICATIVA

1. Necessidade 01: Certificacdo digital de colaboradores do TRE/CE para sua identificacio em
sistemas de informagdo do Estado brasileiro, para exercicio de suas funcdes, seja como pessoa
fisica ou como pessoa juridica, em nome da instituigao.

2. Necessidade 02: Certificagdo de maquinas servidoras de rede como delegadas pela instituicao para
transmissao de dados e interoperabilidade entre sistemas do Estado brasileiro.

3. Necessidade 03: Certificagdo de maquinas servidoras de rede como legitimas para responder pelo
dominio tre-ce.jus.br e seus subdominios.

4. REQUISITOS DA CONTRATAGAO

1. Sustentabilidadel2): Além dos critérios de sustentabilidade eventualmente inseridos na descricao
do objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional de
Contratacdes Sustentaveis:

I. Este projeto se submete a Politica de Sustentabilidade do poder Judiciario, estabelecida pela



2.
3.

Resolugio CNJ n°® 400/202151.

II. Os bens de informatica e/ou automacdo a serem utilizados na execucao dos servigos nao
poderdo conter substancias perigosas em concentragdo acima da recomendada na diretiva
RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo (Pb),
cromo hexavalente (Cr (VI)), caddmio (Cd), bifenil polibromados (PBBs), ¢éteres
difenil#polibromados (PBDEs).

Subcontratacio: Nao ¢ admitida a subcontratagao do objeto contratual.

Garantia da contratacdo: Nao haverd exigéncia da garantia da contratagdo dos artigos 96 e
seguintes da Lei n°® 14.133/2021.

5. DA PROPOSTA E DO CRITERIO DE ESCOLHA DOPREGO VENCEDOR

Os precos cotados sdo fixos e expressos em real.

Ser4d considerada vencedora a proposta que apresentar o menor valor por item, respeitados os
precos de referéncia estabelecidos para cada item.

A proposta apresentada incluird todos os custos necessdrios para a entrega completa do objeto
licitado, bem como todos os impostos, encargos trabalhistas, previdenciarios, fiscais, comerciais,
fretes, seguros, deslocamentos de pessoal e quaisquer outras taxas, custas ou emolumentos que
incidam ou venham a incidir sobre a contratagao.

A proposta de precos deverd conter o nimero do CNPJ, razdo social, endereco completo, telefone de
contato, enderego eletronico € nome do representante legal.

Proibicio da pratica de registro de oportunidade. Considerando o disposto no Acordado

TCU/Plenario n° 2569/2018[41 § 9.1.1.1.2.2, as empresas licitantes deverdo entregar declaragio que
ateste a ndo ocorréncia do registro de oportunidade, de modo a garantir o principio constitucional
da isonomia e a sele¢do da proposta mais vantajosa para a Administragdo Publica, conforme
disposto na Lei n°8.666, de 1993.

6. DA HABILITAGAO

1.

A qualificagdo técnica da licitante devera ser comprovada mediante a apresentacdo de atestado de
capacidade técnica comprovando a prestagdo do servico compativel com o objeto da contratacao.

7. PLANO DE TRABALHO E CONDIGOES DEENTREGA

1.

Quando da eventual contratacdo e publicagdo do contrato no Didrio Oficial da Unido — DOU,
a contratada tera 5 (cinco) dias uteis para encaminhar os procedimentos padrdo de solicitacdo e
renovacgdo de certificados, bem como realizar o cadastro, em seus sistemas, do gestor do contrato,
indicado pelo Tribunal Contratante , de forma que este possa efetivar as Ordens de Servigo par
emissao dos certificados.

A contratada devera apresentar relacdo contendo o endereco e horario de funcionamento dos postos
de atendimento vinculados a ela e habilitados a emitir certificados digitais ICP-Brasil tipo A3.

Serdo emitidas as respectivas Ordens de Servigo (OS) com vistas a emissdo dos Certificados
parciais conforme a demanda.

O gestor do contrato enviara, a contratada , lista com identificagio de magistrados e servidores
autorizados a receber certificados digitais.

Sera responsabilidade da contratada a configuragdo inicial do token criptografico fornecido,
incluindo formatacdo e colhimento da senha de administracdo diante do emitente do certificado
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digital tipo A3.

As quantidades descritas no Quadro 1 € estimada e sera solicitada parcialmente em cada ordem de
servi¢o, podendo ser emitida durante toda a vigéncia do Contrato.

O Tribunal Contratante devera realizar as solicitagdes através de abertura de chamado técnico ou
documento eletronico, para a emissdo dos certificados digitais ICP-Brasil do tipo A3 para
magistrado e servidor;

Os Certificados deverdo ser emitidos por autoridade certificadora credenciada pela Infraestrutura de
Chaves Publicas Brasileira (ICP-Brasil), compativel com a AC-JUS e sob a hierarquia V5 ou
superior;

Somente apos a disponibilizagdo do(s) certificados(s) comeca a ser contado o seu prazo de validade
de 3 (trés) anos, no caso dos certificados A3 e 1(um) ano no caso dos certificados Al;

A contratada devera entregar os fokens, em caso de contratacdo que necessite deste item, em suas
embalagens originais, contendo as informag¢des: marca, modelo, referéncia e fabricante, dentre
outras ¢ de acordo com a legislagdo em vigor, observadas as especificagdes constantes no deste
termo.

Durante o periodo de validade do certificado acontratada devera garantir as corregdes e
atualizagdes causadas por falhas técnicas e mudangas originadas de diretrizes oriundas da ICP-
Brasil, assim como a reemissao gratuita dos certificados durante seu periodo de validade de 3 (trés)
anos.

A execucdo do servigo se dard sob demanda e ¢ de responsabilidade do Gestor do Contrato,
formalizar junto a contratada a autorizagdo de emissdo e/ou renovagao dos certificados.

Os certificados emitidos deverdao fornecer compatibilidade com os principais navegadores de
mercado, entre os quais: Mozilla Firefox, Internet Explorer, Google Chrome e Safari. Além de plena
compatibilidade com os principais navegadores de dispositivos méveis das plataformas: Android e
Apple i0OS;

Os certificados deverdo permitir sua utilizagdo para assinatura de emails, autenticacdo de cliente,
realizar login na rede;

Os certificados deverao ser aderentes as normas do Comité Gestor da ICP-Brasil;

Os certificados serdo emitidos sob a supervisdo da Coordenadoria de Infraestrutura Tecnoldgica do
Tribunal Contratante.

Os certificados deverdo ser entregues imediatamente pela contratada , apds o comparecimento do
servidor do TRE e/ou magistrado, presencialmente em sua sede na cidade de Fortaleza/CE ou por
videoconferéncia, conforme o agendamento prévio, para apresentacdo e conferéncia de toda a
documentacao exigida;

Os certificados SSL deverao ser emitidos via internet/web, podendo a confirmacao de identidade do
Tribunal Contratante ser realizada por meio de ligacdo telefonica para numero fixo, a ser
comunicado pelo Tribunal Contratante;

A contratada deve disponibilizar canal telefonico (0800 ou ligagdo local), bem como enderego de
correio eletronico para agendamento das solicitagdes;

As emissdes de novos Certificados deverdo ser efetuadas nos postos de atendimento da contratada ,
por meio de visitas previamente agendadas, ou por videoconferéncia, no periodo compreendido
entre 8h e 18h, em Fortaleza, Ceara;

A primeira renovagao do certificado digital valido devera ser realizada eletronicamente, sem a
necessidade de uma nova validagdo presencial, mesmo se o certificado digital seja de outra
certificadora, conforme regulamentado pelo Instituto Nacional de Tecnologia da Informacao ITI;

Verificada pelo Tribunal Contratante a baixa qualidade dos servigos prestados, poderdo ser aplicadas
a contratada as penalidades previstas em lei, no Contrato e neste Termo de Referéncia. Neste caso,
a contratada sera convocada a refazer todos os servigos realizados;

O Tribunal Contratante rejeitard, no todo ou em parte, o servico fornecido, executado em desacordo



com as especificacdes constantes deste Termo de Referéncia;

24. Proibicio de publicidade —E proibida a veiculagdo de publicidade, direta ou indiretamente
relacionada com os servigos constantes do Contrato oriundo deste processo, salvo se houver prévia
autorizagdo por escrito do Tribunal Contratante ;

25. Ciéncia, sigilo e confidencialidade — Fica a contratada ciente de que fica obrigada a manter o sigilo
e a confidencialidade de todas as informagdes de que venha a ter conhecimento na execucao dos
servigos contratados.

26. O Contrato de servigo podera ser renovado havendo conveniéncia do Tribunal Contratante.

8. DO RECEBIMENTO DO OBJETO

1. Considera-se a emissao do certificado o momento em que o par de chaves ¢ gerado no dispositivo de
armazenamento, as cadeias de certificados ICP-Brasil importadas e gerada a evidéncia, por parte da
empresa contratada, de que esta funcionando corretamente;

2. A emissdo de certificados digitais tipo A3 compreende as atividades de inicializa¢do do dispositivo
criptografico com as senhas de administrador e de usuario, validagdo da documentagao, importacao
do certificado digital e das cadeias de certificado necessarias para sua correta utilizacdo,
apresentacao das instrucdes necessarias e solicitadas pelo usuario e coleta das evidencias de
emissao;

3. Ao final de cada OS a contratada comunicara ao Tribunal Contratante, em forma digital, lista dos
servidores que receberam certificados naquela OS.

9. DO PAGAMENTO

1. Os servigos serdo atestados formalmente pelo #contratante em até 10 (dez) dias uteis, contados a
partir do recebimento dos relatdrios de comprovagdo dos servigos prestados discriminando: os itens
faturaveis, seus quantitativos e seus precos unitarios e totais;

2. Apos verificado que o servigo cumpre as exigéncias contidas neste Termo de Referéncia e no
Contrato, o Tribunal Contratante efetuarda o pagamento a contratada mediante a apresentagdo de
Nota Fiscal, de acordo com as descricdes contidas na Nota de Empenho, por meio de ordem
bancéria, creditada na conta corrente da contratada , no prazo méximo de 30 (trinta) dias, contados
do recebimento da Nota Fiscal ou Fatura, exceto para os pagamentos decorrentes de despesas até R$
17.600,00 (dezessete mil e seiscentos reais) que serdo efetuados no prazo de até 5 (cinco) dias tteis,
contados da apresentagdo da fatura.

3. Em caso de erro na cobranca, o acerto dos valores sera feito no proximo faturamento. Caso isto ndo
seja possivel, o Tribunal Contratante devera devolver formalmente os documentos fiscais com as
justificativas por escrito, no prazo maximo de 5 (cinco) dias uteis apds sua apresentacao:

I. Caso acontratada nao faga as corregdes apontadas no prazo de 05 (cinco) dias, incidird nas
combinagdes ajustadas no Contrato;

II. A devolucdo da documentacdo de cobranca ndo aprovada pelo Tribunal Contratante nao
servird de motivo para que a contratada suspenda a execu¢ao dos servicos ou deixe de efetuar
os pagamentos devidos aos seus empregados.

4. O Tribunal Contratante , sem prejuizo de exercer outras prerrogativas contratuais, podera sustar o
pagamento de qualquer Nota Fiscal/Fatura de Prestagdo de servigos apresentada pela contratada , no
todo ou em parte, nos caso de execug¢do parcial ou defeituosa dos servicos;

5. Apo6s a conclusao de cada Ordem de Servigo, mediante apresentacdo de nota fiscal, serd paga a
quantia referente a quantidade de Certificados emitidos na OS.

6. As empresas optantes pelo SIMPLES NACIONAL deverao apresentar a declaragdo prevista no art.



6.° da Instrucio Normativa n.°1.234 — RFBR) de 11 de janeiro de 2012, assinada por seu(s)
representante(s) legal(is), a qual devera acompanhar a nota fiscal/fatura mensal. Caso a empresa ndo
seja optante pelo SIMPLES NACIONAL, o valor dos tributos federais sera descontado na fonte,
conforme a referida IN-RFB n.° 1.234.

7. Do Reajuste.

I. O valor da proposta vencedora sera atualizado pelo Indice Nacional de Precos ao Consumidor
Amplo (IPCA) ou por indice que venha a substitui-lo, apés um ano da data do or¢amento
estimado (§7°, artigo 25, Lei n® 14.133/2021).

II. A época da prorrogacao contratual, caso o preco médio de mercado venha a ser inferior ao
valor contratado, o gestor do Contrato negociarda com a contratada com vistas a adequar o
valor originario ao preco praticado no mercado.

10. DAS OBRIGAGOES DO TRIBUNAL CONTRATANTE

1. Nomear Gestore Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e
fiscalizar a execugdo dos contratos, conforme o disposto na Resolucao CNJ n°® 468/2022, Secao III.

[. De acordo com o art. 24, paragrafos, da supracitada norma:

1. "Os papéis de fiscais ndo poderdo ser acumulados pelo mesmo servidor, salvo quanto
aos papéis de fiscal demandante e técnico, em casos excepcionais,
mediante justificativa fundamentada nos autos e aprovado pelo superior imediato do
dirigente da
area de TIC." (Art. 24, §1°);

il. "A indicag¢do e a designa¢do de dirigente da darea de TIC para os papéis de fiscais
somente poderdo ocorrer mediante justificativa fundamentada nos autos, aprovados
pelo Comité de Governanga de TIC ou orgao similar.” (§ 2°);

ii. "O fiscal administrativo deverd ser designado pela autoridade competente e ndo
podera ser servidor da drea de TIC, salvo em situagoes excepcionais, devidamente
Justificada."” (§ 3°).

2. As atribuigdes do gestor e fiscais do contrato, estabelecidas pela Resolugdo CNJ n°® 468/2022, estao
elencadas na se¢do Da gestdo, fiscalizagdo e execu¢do do contrato.

3. Ficam estabelecidas também, por meio deste, as seguintes obrigacdes do Tribunal Contratante :
I. Proporcionar todas as facilidades indispenséaveis a boa execucdo das obrigacdes contratuais;

II. Promover os pagamentos conforme Ordens de Servigos emitidas dentro do prazo estipulado,
observadas as condi¢Oes contratuais;

III. Promover o acompanhamento, fiscalizagdo e avaliacdo da execucdo do objeto do presente
Termo de Referéncia, sob o aspecto quantitativo e qualitativo, anotando em registro proprio as
falhas detectadas;

IV. Atestar na nota fiscal/fatura a efetiva entrega do objeto contratado e o seu aceite;

V. Proporcionar todas as facilidades para a contratada executar o fornecimento do objeto do
presente Termo de Referéncia;

VI. Efetuar o pagamento a Adjudicatéria nos termos deste Termo de Referéncia;
VII. Nao permitir que outrem cumpra com as obrigacdes a que se sujeitou a licitante vencedora;

VIII. Prestar as informagdes, esclarecimentos e documentos que venham a ser solicitados pela
contratada , visando ao fiel cumprimento das obrigacdes resultantes do Edital e anexos;

IX. Aplicar as penalidades por descumprimento do pactuado no edital e contrato;

X. Fornecer acontratada todo tipo de informagdo interna essencial a realizacdo dos



fornecimentos ¢ dos servigos;

XI. Comunicar prontamente a contratada qualquer anormalidade no objeto deste processo
licitatorio, podendo recusar o recebimento, caso ndo esteja de acordo com as especificagdes e
condi¢des estabelecidas, no Termo de Referéncia;

XII.  Notificar previamente a contratada , quando da aplicagdo de penalidades;

XIII.  Conferir toda a documentagdo técnica gerada e apresentada durante a execugdo dos servigos,
efetuando o seu atesto quando a mesma estiver em conformidade com os padrdes de
informacao e qualidade exigidos;

XIV. Proceder o rigoroso controle de qualidade dos produtos recebidos, recusando os que
estiverem fora das especificacdes desejadas e apresentadas nas propostas, sob pena de
responsabilidade de quem tiver dado causa ao fato.

XV. Em caso de invalida¢dao, revogagdao do certificado digital em decorréncia da utilizagao
indevida e do mau uso do hardware, ocasionando quebra, perda ou ocorrendo o apagamento
do certificado de midia por parte do usuario, a despesa pela emissao de um novo certificado
ou o fornecimento de um novo foken sera de responsabilidade do Tribunal Contratante , sendo
responsabilizado o servidor que der causa ao dano.

XVI. Comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da
solucao de TIC;

XVII.  Definir produtividade ou capacidade minima de fornecimento da solugdo de TIC por parte da
contratada , com base em pesquisas de mercado, quando aplicavel.

4. Ademais, para os fins do presente objeto, obriga-se a contratante também a propiciar aos
funcionarios da contratada devidamente identificados, quando necessario, o acesso aos locais onde
0s servigos serao executados, em horario adequado, € no tempo necessario para o seu cumprimento.

11. DAS OBRIGAGOES DA CONTRATADA

1. Além do cumprimento das demais clausulas deste termo de referéncia e do contrato, obriga-se a
contratada a:

I. Indicar formalmente preposto apto a representd-lo junto a contratante, que devera responder
pela fiel execugao do contrato;

II. Atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizagdo do
Contrato, inerentes a execugao do objeto contratual;

III. Reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo
de seus representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual,
ndo excluindo ou reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da
execugao dos servigos pela contratante;

IV. Propiciar todos os meios necessarios a fiscalizagdo do contrato pelo Tribunal Contratante ,
cujo representante terd poderes para sustar o fornecimento, total ou parcial, em qualquer
tempo, desde que motivadas as causas e justificativas desta decisao;

V. Manter, durante toda a execucao do contrato, as mesmas condi¢oes da habilitacao;

VI. Quando especificada, manter, durante a execu¢do do contrato, equipe técnica composta por
profissionais devidamente habilitados, treinados e qualificados para fornecimento da solucao
de TIC; e

VII. Quando especificado, manter a produtividade ou a capacidade minima de fornecimento da
solucao de TIC durante a execugdo do contrato.

2. Ademais, para os fins deste objeto, obriga-se a contratada a:

[. Executar seu planejamento nos dias uteis do calenddrio do Tribunal Contratante e conforme o
horério agendado com ela;



II. Prestar servico mediante a utilizagdo de profissionais com a capacidade técnica que o servigo
requer;

III. Informar aos gestores do contrato a relagdo nominal de empregados envolvidos na prestagao
dos servicos e hordrio de execucdo, com antecedéncia minima de 24 horas do inicio dos
trabalhos. Qualquer altera¢do nesta relacdo deverd ser imediatamente comunicada ao gestor.
Em caso de execucdo em prédios de terceiros esta antecedéncia devera ser condicionada ao
processo de autorizacdo do terceiro, podendo ser exigida maior antecipagao;

IV. Responder pelas despesas relativas encargos trabalhistas, seguro de acidentes, impostos,
contribui¢gdes previdencidrias e quaisquer outras que forem devidas e referentes aos servigos
executados por seus empregados, uma vez que os mesmos ndo tém nenhum vinculo
empregaticio com o Tribunal Contratante;

V. Garantir o sigilo absoluto de toda e qualquer informacdo, em qualquer meio, a que tiver
acesso ou que trafegue em seus canais, sendo vedada a sua divulgagdo no todo ou em parte, a
qualquer pessoa fisica ou juridica, sem a autorizacao expressa da contratante. Aceitar o fato de
que as informagdes obtidas em decorréncia da execucdo do presente Termo deverdo ser
mantidas em sigilo, ndo podendo qualquer participe divulgad-las fora do ambito deste
instrumento, exceto se previamente acordado por escrito, ou prevista a sua divulgacao;

VI. Atualizar, sempre que houver mudanga, seus dados e as informagdes de seus representantes,
tais como: enderecos, telefones, fax, e-mail, dentre outros.

3. Caberd a contratada providenciar toda a infraestrutura necessaria para emissao dos certificados.

4. E vedado a contratada contratar conjuge, companheiro ou parente em linha reta, colateral ou por
afinidade, até o terceiro grau, de dirigente do 6rgao ou entidade contratante ou de agente publico
que desempenhe fung¢do na licitagdo ou atue na fiscalizacdo ou na gestdo do contrato.

12. DO MODELO DE EXECUGAO CONTRATUAL

1. Condicoes de execucao:

I. O prazo de execugdo dos servigos sera de 12 (doze) meses, com inicio a partir da data de
publicag@o do contrato, na forma que se segue:

1. Os servicos serdo prestados através da emissdo de ordens de servigo (OS) expedidas
pelo Tribunal Contratante confirme a necessidade.

ii. O servico em questdo serd considerado terminado quando a contratada entregar a
evidéncia da emissdao de todos os certificados digitais de servidores e magistrados que
compareceram aos eventos de emissao previstos na Ordem de Servigo.

2. Materiais a serem disponibilizados. Para a perfeita execucdo dos servicos, a Contratada devera
disponibilizar os certificados e tokens nas quantidades estimadas e qualidades exigidas neste Termo
de Referéncia, promovendo sua substituicdo quando necessario.

3. Especificacio da garantia do servico (art. 40, §1° inciso III, da Lei n° 14.133/2021). A
contratada deverd prover garantia de correcdo e atualizagdo motivadas por falhas técnicas e
mudangas originadas de diretrizes oriundas da ICP-Brasil, pelo periodo minimo 3 (trés) anos para o
certificado do tipo A3, contados a partir da data de emissdo do certificado.

I. Caso a correcao ou atualizagdo exija novo certificado, a empresa contratada deverd efetuar a
nova emissdo, no prazo de 5 (cinco) dias, contados da data de notificagdo, sem 6nus adicional
para o Tribunal.

13. DA GESTAO, FISCALIZAGAO E EXECUGAO DO CONTRATO

1. A execugdo das atividades contratuais, em conformidade com as disposi¢des contidas na IN-ME n°



1/201916) ¢ pelo inciso XII do art. 2° da Resolugio CNJ n° 486/2022 | serd acompanhada e
fiscalizada por Equipe de Fiscalizagdo do Contrato, composta por servidores especificamente
designados em Portaria.

[. Sao atribui¢des do gestor do contrato:

1.

11.

1il.

1v.

vi.

Vil.

Encaminhar formalmente a demanda por meio de Ordem de Servigo, de acordo com os
critérios estabelecidos neste Termo de Referéncia;

Manter Historico de Gestdao do Contrato, contendo registros formais de todas as
ocorréncias positivas e negativas da execucao do contrato, por ordem historica;

Encaminhar demandas de correcdo a contratada, sendo permitida a delegacdo aos
fiscais do contrato;

Encaminhar as indicagdes de glosas e san¢des para a Area Administrativa;

Encaminhar a Area Administrativa as indicagdes de glosas e san¢des administrativas
regulamentares e contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de
Registro de Pregos, quando aplicavel.

Autorizar o faturamento, com base nas informacdes produzidas no Termo de
Recebimento Definitivo, a ser encaminhada ao preposto da contratada; e

Encaminhar eventuais pedidos de modificagéo contratual a Area Administrativa.

II. Sio atribui¢des do fiscal requisitante do contrato:

i.

il.

iii.

1v.

vi.

vil.

Avaliar a qualidade dos servigos realizados ou dos bens entregues e justificativas, a
partir da aplicacao das listas de verificagdo e de acordo com os critérios de aceitagdo
definidos em contrato, em conjunto com o Fiscal Técnico do Contrato;

Identificar eventual ndo conformidade com os termos contratuais, em conjunto com o
Fiscal Técnico do Contrato;

Encaminhar as demandas de corre¢do a contratada, caso disponha de delegagdo de
competéncia do Gestor do Contrato;

Emitir Termo de Recebimento Definitivo, com base nas informagdes produzidas no
recebimento provisorio, na avaliagdo da qualidade dos servigos realizados ou dos bens
entregues e na conformidade e aderéncia aos termos contratuais, em conjunto com o
Fiscal Técnico do Contrato;

Verificar a manutengdo da necessidade, economicidade e oportunidade da contratagao,
com apoio do Fiscal Técnico do Contrato;

Verificar a manuten¢ao das condi¢des definidas nos Modelos de Execugao ¢ de Gestao
do contrato, em conjunto com o Fiscal Técnico do Contrato; e

Apoiar o Gestor do Contrato na manutencdo do Historico de Gestdo do Contrato.

III.  Sao atribui¢des do fiscal técnico do contrato:

1.

1l.

iii.

1v.

Emitir Termo de Recebimento Provisorio quando da entrega do objeto constante na
Ordem de Servigo;

Avaliar a qualidade dos servigos realizados ou dos bens entregues e justificativas, a
partir da aplicagao das listas de verificagdo e de acordo com os critérios de aceitag@o
definidos em contrato, em conjunto com o Fiscal Requisitante;

Identificar eventual ndo conformidade com os termos contratuais, em conjunto com o
Fiscal Requisitante do Contrato;

Verificar a manutencdo das condi¢des classificatorias referentes a pontuagdo obtida e a
habilitagdo técnica, em conjunto com o Fiscal Administrativo;

Encaminhar demandas de corre¢do a contratada, caso disponha de delegacdo de
competéncia do Gestor do Contrato;



vi. Emitir Termo de Recebimento Definitivo, com base nas informagdes produzidas no
recebimento provisdrio, na avaliagdo da qualidade dos servigos realizados ou dos bens
entregues e na conformidade e aderéncia aos ternos contratuais, em conjunto com o
Fiscal Requisitante do Contrato;

vii. Apoiar o Fiscal Requisitante do Contrato na verificagdo da manuten¢do da necessidade,
economicidade e oportunidade da contratacao;

viii.  Verificar a manutencao das condigdes definidas nos Modelos de Execugdo e de Gestao
do contrato, em conjunto com o Fiscal Requisitante do Contrato; e

ix. Apoiar o Gestor do Contrato na manutencao do Histdrico de Gestdo do Contrato.
IV. Sao atribui¢des do fiscal administrativo do contrato:
1. Verificar a aderéncia aos termos contratuais;

1. Verificar a manutengdo das condigoes classificatérias referentes a pontuagdo obtida e a
habilitacdo técnica, em conjunto com o Fiscal Técnico do Contrato;

iii.  Encaminhar as demandas de correcdo a contratada, caso disponha de delegacao de
competéncia do Gestor do Contrato;

iv. Verificar a regularidades fiscais, trabalhistas e previdenciarias para fins de pagamento;

v. Apoiar o Fiscal Requisitante do Contrato na verificagdo da manuten¢do da necessidade,
economicidade e oportunidade da contratagao; e

vi. Apoiar o Gestor do Contrato na manuteng@o do Historico de Gestdo do Contrato.

As decisdes e providéncias que ultrapassarem a competéncia da fiscalizacdo deverdo ser solicitadas
pelos gestores do contrato, em tempo oportuno, a Diretoria-Geral, para adocdo das medidas que
julgar convenientes.

A agdo de fiscalizacao ndo exonera a contratada de suas responsabilidades contratuais.

A contratada declara aceitar, integralmente, todos os métodos e processos de inspecao, verificagdo e
controle a serem adotados pela contratante.

14. DAS SANGCOES ADMINISTRATIVAS

1.

A contratada ficard sujeita as sangdes administrativas previstas na Lei n® 14.133/2021,
conforme disposto em seus arts. 155 a 163, a ser aplicada pela autoridade competente do
Tribunal Contratante, conforme a gravidade do caso, assegurado o direito de ampla defesa, sem
prejuizo do ressarcimento dos danos ou prejuizos porventura causados & Administragdo e das
cabiveis cominagoes legais.

Caso a contratada deixe de cumprir o prazo para entrega dos produtos, aplicar-se-ha multa
moratéria de 1% sobre o valor da parcela ndo cumprida, por dia, limitada sua aplicagdo até o
maximo de 30 (trinta) dias.

L. O periodo de atraso sera contado em dias corridos.

O Tribunal Contratante promovera o registro no SICAF de toda e qualquer penalidade imposta
a contratada.

Fica estabelecido que os casos omissos serdo resolvidos entre as partes contratantes, respeitados
o objeto do contrato, a legislagdo e demais normas reguladoras da matéria, em especial a Lei n°
14.133/2021 e a Lei n° 10.520/2002, aplicando-lhes, quando for o caso, supletivamente, os
principios da Teoria Geral dos Contratos ¢ as disposi¢des do Direito Privado.

Os atos administrativos de aplicagdo das sanc¢des serdo publicados resumidamente no Didrio
Oficial da Unido e no Diario da Justiga Eletronico do Tribunal Regional Eleitoral do Ceara.



15. DA DOTAGAO ORGAMENTARIA

1. As despesas decorrentes da contratacdo estdo incluidos na conta de recursos especificos consignados
no Or¢amento Geral da Unido, na seguinte dotacdo orgamentaria:

o Agdo 20GP — Julgamento de Causas e Gestdo Administrativa na Justica
Eleitoral
o Classificacdo a ser definida pela Secretaria de Orcamento e Finangas (SOF).

2. As despesas decorrentes de cada contratagdo correrdo a conta dos recursos especificos para bens e
servicos de Tecnologia da Informagao, consignados no orcamento do Tribunal Contratante.

Fortaleza, 4 de maio de 2023

EQUIPE DE PLANEJAMENTO DE CONTRATACAO
Integrante Demandante: Alexandre Monteiro Paulo, ASTIC

Integrante Técnico: Jonas de Araujo Luz Junior, COINT
Integrante Administrativo: Jonas de Araujo Luz Junior, COINT
Aprovado por:

Lorena de Almeida Morais Belo
Secretdria de Tecnologia da Informacgdo
Tribunal Regional Eleitoral do Ceara



ANEXO — ESPECIFICACOES TECNICAS

Especificacdes dos certificados A3 (itens 1 e 2):

L.

II.

III.
IV.

V.
VL

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) e compativel com a AC-JUS;

Todos os certificados deverdo ser emitidos sob a hierarquia V5 ou superior, desde que seja
compativel com o subitem anterior;

Validade e garantia de 3 (trés) anos contados da data de emissdo do certificado;

Deve permitir sua utilizacdo para assinatura de e-mails, autenticacdo de cliente e realizar
logon na rede;

Ser aderente as normas do Comité Gestor da ICP-Brasil,

Possibilidade de atendimento/validacao dos documentos para a emissao dos certificados por
videoconferéncia.

Especificagoes do foken criptografico USB — padrao ICP-Brasil:

L.

II.

I1I.

IV.

VL

VIIL

VIIL

IX.

Token criptografico USB, homologado conforme padrdo ICP-Brasil e constante na lista de
homologacao concedida disponivel no site do Instituto Nacional de Tecnologia da Informagao
(TD);

Total compatibilidade com os certificados digitais especificados nos itens 1 e 2;

Compatibilidade e disponibilizagdo de drivers para pleno uso nas plataformas Microsoft
Windows e Mac OS;

Permitir a criagdo de senha de acesso ao dispositivo de no minimo 6 (seis) caracteres, de
acordo com critérios do Tribunal Contratante ;

Permitir a geragdo de chaves, protegidas por PINs (Personal Identification Number);

Permitir inicializacao e reinicializagdo do token mediante a utilizacdo de PUK (Pin Unlock
Key);

Compatibilidade com os padrdes: ITU X.509 e resolu¢do n® 65/2009 do Comité Gestor da
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil);

Suporte aos principais browsers de mercado, entre os quais: Mozilla Firefox, Microsoft Edge
e Google Chrome;

Possibilidade de atendimento/validacdo dos documentos para a emissdo dos certificados por
videoconferéncia.

Especificacdes do certificado digital ICP-Brasil para pessoa juridica (e-CNPJ) Al para
instalacdo em maquina com validade de 12 meses:

L.

IIL.

I1I.
IV.
V.

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil) e compativel com a AC-JUS;

Todos os certificados deverdo ser emitidos sob a hierarquia V5 ou superior, desde que seja
compativel com o subitem anterior;

Validade e garantia de 1 (um) ano contado da data de emissdo do certificado;
Deve permitir sua utilizagdo em equipamento servidor de rede;

Ser aderente as normas do Comité Gestor da ICP-Brasil.

Especificacoes do certificado digital SSL do tipo multidominio (wildcard) para certificacao do
dominio e subdominios *.tre-ce.jus.br em equipamentos servidores de rede, com validade de
12 meses:

L.

II.

Emitido por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), aceito internacionalmente;

Todos os certificados deverdo ser emitidos sob a hierarquia V5 ou superior, desde que seja



compativel com o subitem anterior;
III.  Validade e garantia de 1 (um) ano contado da data de emissao do certificado;
IV. Deve permitir sua utilizagdo em equipamento servidor de rede;

V. Ser aderente as normas do Comité Gestor da ICP-Brasil.
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