TESTE DE AUTENTICIDADE DOS
SISTEMAS ELEITORAIS

Regulamentado pela Resolugao-TSE n° 23.673/2021,
tem o objetivo de verificar a autenticidade (assina-
turas digitais) e a integridade (resumos digitais) dos
softwares das urnas instaladas nas secoes eleitorais,
no dia da eleicdo, de modo a ampliar a transparéncia
do processo de votacéo.

DO SORTEIO OU DA ESCOLHA
DAS SECOES

(Sadbado - véspera da eleicao)

1. Sera realizado(a) na cerimdOnia de sorteio do
Teste de Integridade das Urnas Eletrénicas.

2. E vedado o sorteio ou a escolha de mais de
1 (uma) secao por zona eleitoral para o Teste de
Autenticidade.

3. O(A) presidente da Comissao de Auditoria da
Votacao Eletronica deverd solicitar a Secre-
taria de Tecnologia da Informacgao os Relatérios
de Correspondéncias Esperadas das zonas
eleitorais das sec¢des sorteadas ou escolhidas,
emitidos pelo Sistema de Gerenciamento da
Totalizagao do Tribunal Regional Eleitoral.

4. Os relatérios emitidos deverao compor a ata
do evento.

5. O(A) presidente da comissdo comunicara,
imediatamente, a secdo sorteada ou escolhida a
juiza ou ao juiz eleitoral, bem como o respectivo
codigo de correspondéncia da urna.

DOS PROCEDIMENTOS DE
RESPONSABILIDADE DA JUIZA
OU DO JUIZ ELEITORAL

(Sdbado - véspera da eleicdo)

Ao receber a comunicacdo do resultado do sorteio ou
da escolha da secao, a juiza ou o juiz eleitoral devera:

1. Convocar, por oficio, ou pelo meio de comuni-
cagdo mais rapido, os partidos politicos, as
federacdes, a Ordem dos Advogados do Brasil
(OAB) e o Ministério Publico (MP) para que
comparecam ao local de votacao 1 (uma) hora
antes do inicio da votacao, indicando a secao
eleitoral sorteada ou escolhida e a respectiva
correspondéncia.

2. Comunicar ao(a) presidente da mesa receptora
de votos a realizacdo da auditoria na secdo
eleitoral, que devera ocorrer necessariamente
antes da emissao da Zerésima, na presenca das
autoridades designadas e dos demais represen-
tantes da OAB, do MP, dos partidos politicos e
das federacoes.

A juiza ou o juiz eleitoral providenciara:

«  copia do Extrato de Carga, que servird como
comprovante de carga, com identificacdo do
conjunto de lacres relativo a urna da secao
sorteada ou escolhida;

« midia de resultado de ativacdo do Programa
Verificador Pré/Pés-Eleicao (VPP);

«  midia de resultado com o Programa de Verifi-
cacgao de Autenticidade dos Programas da Urna
(AVPART) desenvolvido pelo TSE;

lacre de reposicdo da tampa do compartimento
da midia de resultado da urna;

+  Relatério de Correspondéncias Esperadas, emitido
pelo Sistema de Gerenciamento da Totalizagao.

DOS PROCEDIMENTOS
NA SECAO ELEITORAL

(Domingo - dia da eleicdo)

1.

Conferir, 1 (uma) hora antes do inicio da votacao
e antes de ligar a urna da secao, se o nimero do
jogo de lacre da urna é idéntico ao que consta
do Extrato de Carga.

Ligar a urna e comparar os dados exibidos
na tela com o Extrato de Carga, observando
se o0 resumo da correspondéncia esperada
constante da tela da urna é o mesmo do
Relatério de Correspondéncias Esperadas.

Romper o lacre da tampa do compartimento da
midia de resultado.

Desligar a urna e retirar a midia de resultado de
votacao.

Para imprimir o Relatério de Hashes

5.
6.

Inserir a midia do VPP e ligar a urna.

Se for utilizada midia multipla, escolher a
opcao VPP.

Digitar o cédigo do aplicativo VPP.

No menu principal, escolher a opcdo hash e
imprimir os hashes de arquivos estaticos.

Imprimir uma via do relatério com os hashes,
que devera ser assinada pela juiza ou pelo
juiz eleitoral, pelo(a) presidente da mesa
receptora de votos e pelos(as) representantes
das entidades presentes, e anexa-la a ata da
auditoria. Caso os(as) fiscais de partidos e
federacbes e os(as) representantes da OAB e
MP solicitem, poderao ser impressas até mais
2 (duas) vias.

10. Encerrar o aplicativo VPP e desligar a urna.




Para verificar as assinaturas digitais

1.
12.

13.

14.

Inserir a midia com o AVPART.

Verificar o resultado do AVPART exibido na tela
daurna.

Havendo interesse, podera ser visualizada a lista
dos arquivos com assinaturas validas (tecla 3).

Encerrar o AVPART e desligar a urna.

Para encerrar

15.

16.

17.

18.

19.

20.

21.

Inserir novamente a midia de resultado da
votacdo e ligar a urna.

Verificar o funcionamento da urna, que devera
exibir a tela de impressao da Zerésima.

Lacrar o compartimento da midia de resultado
com o lacre assinado pela juiza ou pelo juiz
eleitoral, pelo(a) presidente da mesa receptora
de votos e pelos(as) representantes das
entidades presentes.

Consignar, naatadamesareceptora, arealizacdo
da auditoria, registrando a nova numeracao do
lacre do compartimento da midia de resultado.

Lavrar ata circunstanciada dos procedimentos
de auditoria, que deverd ser assinada pela juiza
ou pelo juiz eleitoral, pelo(@) presidente da
mesa receptora de votos e pelos(as) presentes,
e anexar o Relatério de Hashes emitido pelo VPP
durante a auditoria.

Encaminhar a ata da auditoria ao Cartério
Eleitoral para posterior envio a Comissdao de
Auditoria da Votacao Eletronica.

Encerrados os procedimentos da auditoria,
dar continuidade aos trabalhos de votacdo
com a emissdo da Zerésima pelas mesarias e
pelos mesarios.

ORIENTAGCOES GERAIS

A conferéncia dos hashes nao sera realizada
durante os trabalhos da auditoria. No caso de
eventual conferéncia pelos(as) interessados(as),
esta deverad ser feita em ambiente externo
a secdo eleitoral, cujos trabalhos durante a
votacdo nao serdo interrompidos em nenhuma
hipdtese sob a justificativa de incompatibi-
lidade. Duvidas sobre a conferéncia deverao ser
dirigidas ao Cartério Eleitoral, e nunca a mesa
receptora de votos.

Ocorrendo circunstancia que impeca a reali-
zacao dos trabalhos ou necessidade de substi-
tuicdo da urna no periodo entre o sorteio ou a
escolha da secéo e o inicio da auditoria, a juiza
ou o juiz eleitoral designara, de comum acordo
com partidos politicos, federacées, OAB, MP
e demais entidades presentes, outra secao
do mesmo local de votagao ou do local mais
proximo, registrara em ata a ocorréncia e os
motivos da nova escolha e juntard, se for o caso,
os Extratos de Carga das urnas envolvidas e
demais documentos que comprovem a neces-
sidade da alteracao.

Caso haja questionamento quanto ao resultado
da auditoria, todo o material deverd perma-
necer guardado até o transito em julgado.

Caso nao esteja disponivel o Extrato de Carga
da secao sorteada ou escolhida, a conferéncia
da correspondéncia devera ser feita por meio
do Relatério de Correspondéncias Esperadas.
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